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La NORMA ISO 42001:2023 establece los requisitos para una gestion eficaz de los riesgos que
pueden afectar a las organizaciones que utilizan la Inteligencia Artificial en el desarrollo de sus

procesaos.

Esta norma tiene vocacion universal, es aplicable a ORGANIZACIONES DE TODOS LOS SECTORES
Y TAMANOS, y describe de qué debe constar un sistema de gestion de Inteligencia Artificcial en
cualquier tipo de organizacion.

La norma es especialmente Gtil cuando la PROTECCION DE LA INFORMACION ES CRITICA, por
ejemplo, en las areas de gobierno, bancay finanzas, legal, salud, empresas de servicios de
tecnologia de la informacion o comunicaciones, o cualquier otro ambito donde los activos de
informacion requieran de una adecuada proteccion.

Nuestra estrategia, —
el Desarrollo Competitivo. www.intedya.com
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208 / 60S - Primeros pasos
Alan Turing propone el Test de Touring para
evaluar Ia inteligencia de una mguina

a conferencia de Dartmouth marca el
nacimiento oficial de la 1A como campo de
estudio

P ——SN

10s
AlexNet gana la competencia ImagenNet,
demostrando el poder de Ias redes
neuronales profundas
AlphaGo de Google DeepMind vence al
campeon mundial de Go, un juego mucho

mas complejo que el ajedrez

Nuestra estrategia,
el Desarrollo Competitivo.
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70's/80's - Sistemas expertos y

primeros algoritmos
- Desarrollo de sistemas expertos, que
utilizan conocimiento especializado para
tomar decisiones ,
= Surge el aprendizaje automético (machine
learning), permitiendo a las maguinas
aprender de los datos

20'S
= laIAseintegra en aplicaciones cotidianas
como asistentes virtuales (Siri, Alexa),
diagnosticos medicos y veniculos
autonomos

SN 12001:2023
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90s-00s
Deep Blue de IBM vence al campedn
mundial de ajedrez Garry Kasparov
Aumento del poder computacional y el uso
de algoritmos de aprendizaje profundo
(deep learning)

ISO/IEC
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Los datos muestran [a explosion del uso de Ia Inteligencia Artificial:

O ADOPCION EMPRESARIAL: Entre el 50% v el 60% de todas las organizaciones utilizan IA en algiin aspecto de su
negocio.

O VALOR DE MERCADO: El mercado global de IA esta valorado en aproximadamente 208 mil millones de dolares en
2023y se espera que alcance casi 2 billones de ddlares para 2030.

O IMPACTO EN EL EMPLEO: La automatizacion de IA podria reemplazar hasta 300 millones de trabajos humanos
existentes. Sin embargo, muchos de estos empleos se veran complementados por la IA, no sustituidos por ella.

L USO EN EL TRABAJO: El 75% de los "Knowledge Workers" utilizan la IA en su trabajo diario, v el 46% de ellos
comenzaron a utilizarla hace menos de seis meses. La IA les ayuda a ahorrar tiempo (90%), a concentrarse en su
trabajo (85%), a ser mas creativos (84%) vy a disfrutar mas de su trabajo (83%).

O INVERSION EN STARTUPS: Mas del 25% de las inversiones en startups estadounidenses en 2023 fueron a parar a
empresas relacionadas con la |A.

Nuestra estrategia, -
el Desarrollo Competitivo. www.intedya.com
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ESTRUCTURA ISO 42001:2023

CONTEXTO

U Analisis interno y externo de la organizacién
O Partes interesadas y sus expectativas
U Alcance

LIDERAZGO

Politica de Inteligencia Artificial
Objetivos de Inteligencia Artificial

Disposicion de recursos
Revision del sistema por la Direccidn
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Asignacion de roles, autoridades, responsabilidades y competencias

PLANIFICACION - OPERACION

Identificacion y valoracion de controles (Anexo A)
Plan de tratamiento de riesgos

Declaracién de aplicabilidad

Objetivos

Planificacion de cambios

o000 0

Identificacion y valoracion de activos de informacién
Identificacion y valoracion de amenazas y vulnerabilidades

TG QL
I Fk 1 ||||||:
RISK

SOPORTE

U Gestidon de la informacion documentada:
= Identificacion, revision, aprobacion y disponibilidad
. Soporte
= Proteccién
= Cambios

O RRHH
. Competencias
= Plan de formacion
= Sensibilizacion

EVALUACION DEL DESEMPENO

O Seguimiento y medicidn - Indicadores
O Auditoria interna
L Revisidn del sistema por la Direccidon

MEJORA

O No conformidades y acciones correctivas

www.intedya.com
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CONTROLES ANEXO A

POLITICAS RELACIONADAS CON LA IA EVALUACION DE LOS IMPACTOS DE
O Politica de IA LOS SISTEMAS DE IA

O Alineacidn con otras politicas organizacionales

Proceso de evaluacion del impacto del sistema
L Revisidon de la politica de IA

de IA

Documentacion de evaluaciones de impacto

del sistema de IA

Evaluacién del impacto del sistema de IA en
individuos o grupos de individuos
Evaluacidn de los impactos sociales de los

ORGANIZACION INTERNA

U Rolesy responsabilidades de la IA
O Informe de inquietudes

o O 0O o

sistemas de IA

RECURSOS PARA SISTEMAS DE IA

Documentacién de recursos
Recursos de datos

Recursos de herramientas
Sistema y recursos informaticos
Recursos humanos

CICLO DE VIDA DEL SISTEMA DE IA (1)

O Orientacién de gestidn para el desarrollo de

sistemas de IA:
=  QObjetivos para el desarrollo responsable del
sistema de IA

ooo0oo

= Procesos para el diseio y desarrollo responsable de
sistemas de IA

Nuestra estrategia, -0
el Desarrollo Competitivo. =~ www.intedya.com
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CONTROLES ANEXO A

CICLO DE VIDA DEL SISTEMA DE IA (2)
L Ciclo de vida del sistema de IA:

Requisitos y especificaciones del sistema de IA
Documentacién del disefio del sistema de IA
Verificacidn y validacion del sistema de IA
Implementacion del sistema de IA

Operacién y monitoreo del sistema de IA
Documentacion técnica del sistema de 1A
Registro de eventos del sistema de IA

INFORMACION PARA LAS PARTES INTERESADAS DE

ocooo

LOS SISTEMAS DE IA

Documentacion del sistema e informacion para los usuarios
Informes externos

Comunicacioén de incidencias

Informacion para las partes interesadas

DATOS PARA SISTEMAS DE IA

Datos para el desarrollo y mejora del sistema de IA
Adquisicion de datos

Calidad de los datos para sistemas de IA
Procedencia de los datos

Preparacion de datos

ooooo

Nuestra estrategia, ‘
el Desarrollo Competitivo.

USO DE SISTEMAS DE IA

Procesos para el uso responsable de la IA
Objetivos para el uso responsable de la IA
Uso previsto del sistema de IA

oooU

RELACIONES CON TERCEROS Y CLIENTES

Asignacion de responsabilidades
Proveedores
Clientes

oo

www.intedya.com
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ACCIONES A DESARROLLAR

(1 Evaluacion Inicial: Realizar un diagnostico inicial para entender el estado actual d
organizacion en relacion con los requisitos de la norma.

( Compromiso de la Alta Direccion: Asegurar el compromiso vy apoyo de la alta dlréc_!c

para laimplementacion del sistema. S ,’L;* :

O Politicas y Objetivos: Definir politicas y objetivos claros alineados con la norma ISD, .,,..fé:g -
,, h""\':‘\‘h\* ‘jl(

42001. i LRI 7.

O Planificacion: Desarrollar un plan detallado que incluya recursos, responsabilidades vy
cronogramas.

O Implementacion: Poner en marcha las politicas y procedimientos necesarios para cumplir
con los requisitos de la norma.

Nuestra estrategia, 15]
el Desarrollo Competitivo.
www.intedya.com
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ACCIONES A DESARROLLAR

) Capacitacion y Concienciacion: Capacitar al personal y crear conciencia sobre |a / T4
importancia del sistema de gestion. |

del sistema.

U Auditorias Internas: Realizar auditorias internas para verificar el cumplimiento \/l
eficacia del sistema.

;;{[.; IR, R ‘__ y
O Revision por la Direccion: La alta direccion debe revisar periddicamente el sistema para
asegurar su continua adecuacion y eficacia.

1 Mejora Continua: Implementar acciones correctivas y preventivas para mejorar
continuamente el sistema

Nuestra estrategia, oo
el Desarrollo Competitivo. < ~
www.intedya.com
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RN~ VENTAJAS I1SO 42001:2023

Muchas organizaciones no conocen la informacion que gestionan o no conocen la importancia de la informacion que
gestionan hasta que se produce una incidencia en los sistemas de gestion de esa informacion que les enfrentaa la
dura realidad.

Las organizaciones estan expuestas a miltiples amenazas (fallos energéticos, virus informaticos, fraude, error humano, fallo de
elementos, accesos indebidos, desastres naturales, vandalismo, ...) @ |as que son mas o menos vulnerables y para cuya gestion
deben estar preparadas. Ahora, la introduccion de la Inteligencia Artificial en el desarrollo de sus procesos, les
enfrenta a una nueva fuente de riesgo que deben gestionar.

La implantacion en las organizaciones de un Sistema de Gestion de Inteligencia Artificial bajo los requisitos de la
norma ISO/IEC 42001 |les permite reducir la probabilidad de materializacion de las amenazas y estar preparados

para minimizar su impacto en caso de que se materialicen (pérdidas financieras, litigios laborales, multas, pérdida de clientes, dafios
de imagen, interrupcion de las operaciones, costes de recuperacion, ...).

La norma ISO/IEC 42001 nos lleva a establecer diferentes politicas, procedimientos, aplicaciones informaticas o
elementos fisicos necesarios para definir Ia seguridad de nuestros activos de manera proporcionada en el uso de la
Inteligencia Artificial.

Nuestra estrategia, .
el Desarrollo Competitivo. www.intedya.com



No importa el Sector en gue opera una organizacion, que sea grande
0 pequefia, publica 0 privada... siempre que utilice herramientas de
Inteligencia Artificial para gestionar su informacion

DEBE PROTEGERSE

Nuestra estrategia,
el Desarrollo Competitivo.
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