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Introduccion

Actualmente, con el rdpido aumento de la capacidad de computacién y la
disminucion de su coste en los ultimos afios, podemos encontrar implemen-
taciones de algoritmos de aprendizaje automatico en &mbitos muy diversos y
en todo tipo de dispositivos, como nuestros teléfonos moviles. La adopcién
de estas tecnologias a gran escala abre un gran abanico de posibilidades en
cuanto a la generacion de modelos predictivos o la vision artificial, entre otras
cosas, y aun asi también comporta retos en cuanto a seguridad, puesto que
estos sistemas son susceptibles de ser atacados con métodos no convenciona-
les, de forma que se abre una puerta a fallos o a la extraccion de informaciéon

confidencial, entre otros.

Esto es relevante especialmente en un contexto de seguridad, donde tenemos
un agente que intenta protegerse de la intrusiéon de agentes maliciosos. Si la
deteccion de ataques se hace con un sistema de aprendizaje automatico, los
intrusos pueden usar técnicas disefladas para inducir el mal funcionamiento

de estos sistemas de deteccidon.

En este modulo didactico trataremos de manera introductoria los ataques y
las técnicas de defensa respectivas en el contexto del aprendizaje automaético.
Primero definiremos el concepto de ataque y clasificaremos los tipos de ataque
existentes segin los criterios de utilidad y metodologicos. Posteriormente, nos
centraremos en los ataques de envenenamiento (poisoning) y en los ataques
en tiempo de decision, presentando modelos de ataque genéricos, técnicas
especificas de defensa y ejemplos relevantes. Finalmente, comentaremos otros
tipos de ataque que se pueden llevar a cabo.
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Objetivos

Los objetivos que se pretenden lograr con este moédulo didactico son los si-
guientes:

1. Conocer los tipos de ataques que se pueden llevar a cabo contra un sistema

de aprendizaje automatico.

2. Aprender a modelizar matematicamente el funcionamiento de ciertos ata-

ques.
3. Conocer diferentes técnicas de proteccion contra los ataques mas comunes.

4. Saber evaluar el efecto de ataques y de métodos de prediccion en el rendi-

miento de los algoritmos.
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1. Ataques al aprendizaje automatico

En este apartado presentaremos las caracteristicas fundamentales de los ata-
ques a los sistemas de aprendizaje automatico y los clasificaremos basandonos

en sus caracteristicas mas relevantes.

1.1 Descripcion de los ataques al aprendizaje automatico

Para hablar de un ataque a un sistema de aprendizaje automatico, necesitamos

cuatro ingredientes fundamentales:

1) Conjunto de entrenamiento. Se trata de un conjunto de datos, expresados
normalmente en forma vectorial, que son una muestra representativa de la

informacién que procesara el modelo.

2) Modelo. Se trata de un modelo algoritmico creado mediante algin proceso

de aprendizaje automatico con el conjunto de entrenamiento.

3) Propietario del modelo. Tiene informaciéon completa sobre los datos de
entrenamiento y el mismo modelo, y asumimos que tiene objetivos licitos.
Hablamos de compaiiias que disefian antivirus, administradores de redes cor-

porativas, usuarios privados de ordenadores, etc.

4) Atacante. Es un agente que tiene como objetivo inducir un mal funcio-
namiento del modelo en algin sentido para conseguir un objetivo malicioso.
Estos objetivos pueden ser, por ejemplo, introducir software malicioso en un
ordenador, enviar correos de phishing o evadir la deteccion de acciones crimi-

nales por cdmaras de seguridad.

Asi, pues, definimos el ataque a un modelo de aprendizaje automatico como la
manipulacién por parte de un atacante, o bien del conjunto de entrenamiento
o bien de los datos que el modelo recibe durante su funcionamiento, para

conseguir un objetivo ilicito.

Podemos ver muy bien representados los ataques a los modelos de aprendizaje
automatico en el contexto de la seguridad, puesto que por definicion estudia
un problema adversarial en el cual hay un agente que ha creado un modelo y
que se quiere proteger de un agente malicioso.
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En cuanto a la ciberseguridad, podriamos considerar el escenario de una em-
presa que tiene un sistema de deteccién de amenazas desplegado, como por
ejemplo un IDS o antivirus, basado en inteligencia artificial para proteger su
red corporativa de ataques de hackers denegando un servicio o software de
secuestro. Los atacantes, por lo tanto, estardn interesados en manipular su
software malicioso de tal manera que pueda evadir los sistemas de deteccion,
mientras que la empresa tendra que disefiar estrategias de defensa contra estas

técnicas de manipulacién.

En una escala mas cotidiana, podemos considerar el problema de un gestor de
correo electrénico que tenga incorporado un sistema de detecciéon de correo

basura basado en aprendizaje automatico.

En el ambito de la seguridad fisica podemos considerar, por ejemplo, el caso

siguiente:

Una empresa de seguridad tiene cdmaras instaladas que vigilan la caja fuerte
de un banco y quiere construir un modelo de aprendizaje automético que
sea capaz de detectar personas en el video grabado por las cdmaras. Durante
el entrenamiento del modelo mediante un conjunto de datos de personas,
un grupo criminal obtiene acceso al conjunto de entrenamiento y manipula
ciertas entradas para hacer que el modelo obtenga un mal rendimiento, sin
que la empresa de seguridad lo detecte. De este modo, el grupo podra intentar

llevar a cabo un robo sin ser detectado por las cAmaras.

También podemos encontrar ejemplos de ataques a sistemas de aprendizaje
automatico fuera del &mbito de la seguridad:

e Un ladrén podria utilizar una técnica de clonacién de voz para suplantar
la identidad de alguien y solicitar al banco una transferencia de su dinero
a la cuenta del atacante.

e Hay sistemas de salud, como por ejemplo marcapasos, que utilizan técni-
cas de aprendizaje automéatico. Un atacante podria introducir artefactos en
el conjunto de datos de entrenamiento de uno de estos sistemas para ha-
cer que funcionara mal posteriormente y crear problemas de salud en las

personas que los usaran.

1.2 Categorizacion de los ataques al aprendizaje automatico

Podemos clasificar las caracteristicas de los ataques a los sistemas de aprendi-
zaje automatico basdndonos principalmente en tres factores independientes:
el momento del ataque, la intencién del atacante y el conocimiento que tiene

sobre el algoritmo.



© FUOC e PID_00278570 9 Ataques al aprendizaje automético

1.2.1 El momento del ataque

Un algoritmo de aprendizaje automatico requiere un proceso de entrenamien-
to antes de poder ser utilizado para hacer inferencia. Los ataques que se hacen
antes o durante el entrenamiento se denominan de envenenamiento, mientras
que los que se hacen durante la inferencia se denominan ataques en tiempo de
decision.

Figura 1. Fases del proceso de aprendizaje donde se pueden producir ataques.

o Algoritmo
Datos H Caracteristicas ﬁ Datos ﬁ de aprendizaje %Modelo

procesados

Ataques de Ataques en tiempo
envenenamiento de decision

Los ataques de envenenamiento se centran en manipular los datos

usados durante el entrenamiento para interferir en éL

Esta manipulacion provoca que el algoritmo tenga un funcionamiento dife-
rente del esperado durante la inferencia, idealmente favorable a los intereses
del atacante.

Ejemplo de un ataque de envenenamiento

Supongamos que queremos detectar correos basura. Para hacerlo, entrenamos a un cla-
sificador con un conjunto de datos que contiene correos maliciosos y correos legitimos,
cada uno etiquetado como tal. Un posible atacante que quisiera hacernos llegar correos
de este tipo sin ser detectados podria cambiar las etiquetas de ciertos correos que esta-
ban etiquetados previamente como legitimos. De este modo, el modelo integraria ciertos
patrones maliciosos como patrones legitimos, lo que limitaria su capacidad de deteccién.

Los ataques en tiempo de decision parten del supuesto de que el mo-
delo ya esta entrenado y se centran en modificar las entradas de entrada
al modelo de forma que las predicciones se vean afectadas.

El caso més frecuente es la evasion de clasificadores, en la que, dada una entra-
da x con clase y, se intenta crear una modificaciéon X lo mas pequefia posible
de forma que el clasificador f prediga una clase f (X) # y.
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Ejemplo de un ataque en tiempo de decision

Volviendo al ejemplo del detector de correo basura, un ataque en tiempo de decisién
podria consistir en intentar hacer pasar el correo basura como legitimo modificando su
contenido ligeramente, como por ejemplo sustituyendo ciertas palabras por sinénimos
menos sospechosos o introduciendo ciertas palabras clave relacionadas con el receptor
de los correos.

Figura 2. Comparacién del momento del ataque.

Ataque en tiempo de decision, Ataque de envenenamiento, donde
donde se modifica una muestra se modifica un elemento del conjunto
del conjunto de test para que de entrenamiento para modificar el
sea clasificada erréneamente. modelo.

1.2.2 Objetivos del atacante

Los motivos del atacante pueden ser diversos, pero los podemos dividir en tres
categorias: ataques dirigidos, ataques no dirigidos y ataques de extraccion de
informacion.

Un ataque dirigido tiene como objetivo disminuir o aumentar la clasi-

ficacion de un tipo de ejemplos concreto.

Un ataque no dirigido tiene como objetivo degradar el rendimiento de

un modelo sin tener en cuenta como se efecttia esta degradacion.

Un ataque de extraccién de informacion tiene como objetivo obtener
informacién confidencial, ya sea sobre los datos de entrenamiento o
sobre el modelo en si mismo.
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1.2.3 Informacion del atacante

Uno de los factores més importantes que hay que considerar es la informacién
que el atacante tiene sobre el sistema que ataca. Diferenciamos dos categorias:
los ataques de caja blanca, en los cuales el atacante tiene informacién perfec-
ta, y los ataques de caja negra, en los cuales se dispone solo de informacién
parcial.

En el contexto que nos ocupa, tener informacién perfecta sobre el sistema im-
plica conocer los parametros del modelo y los datos de entrenamiento. En este
modulo consideraremos principalmente este tipo de ataques, puesto que, asu-
miendo que el atacante tiene informacién perfecta, consideramos el escenario
mas negativo desde el punto de vista del defensor y, disefiando estrategias
teniéndolo en cuenta, nos preparamos para todos los supuestos. Ahora bien,
si el atacante tuviera una falta de informacién, podria optar por hacer cierto
tipo de extracciéon de informacién (comentaremos algin ejemplo de ello al
final del mo6dulo) para llegar a la informacion perfecta.



© FUOC e PID_00278570 12

Ataques al aprendizaje automatico

2. Envenenamiento

En este apartado trataremos los ataques de envenenamiento, que consisten
en modificar los datos del conjunto de entrenamiento antes o durante el pro-
ceso de entrenamiento de los modelos de aprendizaje para degradar su fun-
cionamiento. Primero analizaremos la anatomia del ataque y posteriormente

trataremos las técnicas de defensa apropiadas.

2.1 Modelizacion de los ataques de envenenamiento

Supongamos que tenemos un conjunto de datos de entrenamiento Dy. La me-
todologia general del atacante A sera transformarlo a otro conjunto de datos
D antes de que suceda el entrenamiento y sin ser descubierto. Por lo tanto,
se presenta una necesidad de compromiso entre maximizar el objetivo mali-
cioso, medido basandose en las predicciones posteriores del modelo sobre un

conjunto de instancias S, y minimizar la alteracién de los datos.

Figura 3. Esquema de un ataque de envenenamiento.

Datos % Atacante Datos
originales modificados

N

N,

~

Entrenamiento

J

Modelo

Definimos, pues, U, (D,S) la funcién de utilidad para el atacante, que depende
tanto de los nuevos datos de entrenamiento D como del conjunto de instan-
cias en las que se evalua el resultado del ataque S, ademas de los pardmetros
w aprendidos por el modelo, que dejamos implicitos. Esta cantidad medira
la consecucién del objetivo malicioso, sea cudl sea, y por lo tanto el atacante

buscara maximizarla.
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Ejemplos de funciones de utilidad

Algunos ejemplos de posibles funciones de utilidad que puede tener en cuenta el atacante
son:

e El error total del modelo en el conjunto de entrenamiento Dy (ataque no dirigido).

e Siel modelo es un clasificador, el error total del modelo en el subconjunto de datos,
que son de una clase concreta yy (ataque dirigido).

Por otro lado, sea c(D,Dy) la funciéon de coste del ataque, que cuantifica la
desviacién del conjunto de datos modificado respecto del conjunto original.
Como atacantes, querremos minimizar esta cantidad, puesto que, cuanto maés
grandes sean las modificaciones que introducimos, mas probable serd que sean
detectadas por el defensor.

Ejemplos de funciones de coste
Algunos ejemplos de posibles funciones de coste del ataque son:

¢ Para datos continuos, la distancia euclidia entre los datos del conjunto original Dy y
las modificaciones respectivas a D.

e Dara datos discretos, para cada dato modificado calculamos el niimero de componen-
tes que han cambiado y calculamos la media.

Asi, pues, el problema se puede representar matematicamente como un pro-
blema de maximizacién de una funcion objetivo (la utilidad para el atacante)
teniendo en cuenta siempre el coste c. A continuacién presentamos dos posi-

bles formulaciones para el problema.

En la primera formulacion incorporamos la funcién de coste como una pe-
nalizacién a la funcién que hay que maximizar, mientras que en la segunda
imponemos simplemente una cota superior para el coste. Las dos son equiva-
lentes:

mgx Uy (D,S) - Ac(D,Dp) 2.1

o bien

max Uy (D,S)
(2.2)

sujetaa: ¢ (D,Dy) <C

siendo C una cota superior para la desviacion permitida, C, A > 0. Utilizare-
mos una u otra formulacién segin lo que nos convenga: la primera tiene la
ventaja de no constar de ninguna restricciéon, pero la funcién que hay que
maximizar es mas compleja. En cambio, en la segunda formulacién se tiene
que maximizar una funcién mas simple, pero solo podremos usar métodos de

optimizacién con restricciones.

Vectores de
caracteristicas discretos y
continuos

Decimos que un vector de
caracteristicas es discreto
cuando sus componentes
solo pueden tomar valores
discretos (un nimero finito o
infinito pero numerable). En
caso contrario, decimos que
es continuo (toma valores
reales o complejos).

maxp

Con maxp [ nos referimos a
encontrar el maximo de f (x)
para todo elemento x del
conjunto D.
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2.2 Ataques al aprendizaje supervisado

Empezaremos estudiando los ataques a modelos de aprendizaje supervisado. Si
separamos este caso del aprendizaje no supervisado es porque aqui trabajamos
con etiquetas, y, por lo tanto, las técnicas de ataque se basan generalmente en
manipularlas de alguna manera. En particular, nos restringiremos a estudiar el
caso de los clasificadores binarios, pero todo se extiende de manera natural a
clasificadores generales.

2.2.1 Modificacion de etiquetas

La modificacion de etiquetas consiste en cambiar la etiqueta o clase
de ciertos datos del conjunto de entrenamiento sin modificar los datos
por si mismos.

Actualmente, con el manejo de grandes volimenes de datos por parte de los
algoritmos de aprendizaje, a menudo extraidos en masa, la dificultad primor-
dial para el aprendizaje supervisado es disponer de etiquetas fiables para estos
datos. Es una prictica comun recurrir a sistemas auxiliares como el abasteci-
miento participativo (crowdsourcing) para conseguir esta informacién, un he-
cho que abre la puerta a introducciones de informaciéon maliciosas. También
observamos este problema en entornos de aprendizaje distribuido o federado,
donde los datos provienen simultdineamente de muchos origenes, no todos
verificados.

Consideraremos el problema para el caso de un clasificador lineal f. Deno-
taremos f (x; D) en la prediccion de f sobre el ejemplo x cuando f ha sido

entrenado sobre el conjunto de datos D.

Sea Dy = {(x,¥i) }i=1..n con y; € {0,1}, y suponemos una cota superior C para el
coste de edicion de las etiquetas y;. Sea z = {z;}iL; tal que z; = 1 si decidimos
modificar y;, z; = 0, y el ¢; coste de invertir la etiqueta. Supongamos también,
para simplificar el problema, que S es el conjunto total de entrenamiento.

El objetivo del atacante es introducir cambios en el conjunto de datos de for-
ma que el clasificador sea entrenado en este conjunto modificado y obtenga
un alto rendimiento (para no levantar sospechas) y obtenga a la vez el peor
rendimiento posible en el conjunto no modificado. De este modo se sabotea el
rendimiento del modelo en los datos que encontrara en tiempo de prediccion.

Podemos expresar la funcién de utilidad de la manera siguiente:

UsD)= = > 1uf (6:D0) =1 (if (i D (2))

(xi,y1)€D

Aprendizaje supervisado

El objetivo del aprendizaje
supervisado es crear una
funcién capaz de predecir el
valor correspondiente a
cualquier objeto de entrada
valido después de haber visto
una serie de ejemplos, los
datos de entrenamiento. Los
datos de entrenamiento
consisten en pares de
objetos, a menudo vectores,
en los cuales un componente
son los datos de entrada y el
otro corresponde a los
resultados deseados o
etiquetas.

Abastecimiento
participativo

Consiste en obtener datos
para entrenar un modelo de
manera distribuida y
colaborativa haciendo que un
gran nimero de voluntarios
aporte datos, generalmente
de manera anénima.
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para cierta funcién de pérdida I y siendo D(z) el conjunto de datos original
modificado segtn z.

Ejemplos de funciones de pérdida

e Error cuadratico medio. Sea X una aproximacién de x. El error cuadratico medio se
expresa:

n
> k- xil (2.3)
i=1

Es muy utilizado debido a su conveniencia desde el punto de vista matematico, pues-
to que es una funcién convexa y representa la varianza en el caso de un estimador no
sesgado, pero tiene la desventaja de acentuar el peso de los valores extremos (outliers)
debido a los términos cuadraticos.

e Entropia cruzada categorica. Sea p; la probablilidad real de la clase i y p; la proba-
bilidad de que el modelo prediga para la clase i. La funcién de entropia cruzada se
expresa:

> pilog (l) . (2.4)
i=1 pi

Mide la diferencia entre la distribucién de probabilidad real y la predicha. Minimizar
la entropia cruzada es equivalente a maximizar la log-verosimilitud.

Reformulando la ecuacién (2.2) con las hipoétesis anteriores, obtenemos:

max > Lif ®i: Do) =L (yif (i D (2))

(xi,yi) €Dy

sujeta a: (2.5

n
Zzici <C z¢€{0,1}

i=1

Para eliminar la dependencia de la eleccion de las etiquetas z del conjunto de
datos D (z), podemos aplicar un truco que consiste en tomar un conjunto de
datos D de 2n elementos donde los primeros n son una copia del conjunto
original Dy y donde la otra mitad es Dy pero con todas las etiquetas inverti-
das. Haciendo esto, el problema se transforma en uno equivalente pero mas

tratable matematicamente:

2n
max » _ qi [l (yif (x5 Do) =1 (i (xi; D))]
i=0

tal que:
(2.6)
qi+qi+n=1 i=1..n

2n

> qici<C gie{0,1}

i=1
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En el problema 4 del notebook podréis encontrar una posible implementacién
del algoritmo anterior para Support Vector Machines (SVM).

2.2.2 Ataques de insercion

En un ataque de insercion el atacante busca introducir un cierto na-
mero de datos adicionales al conjunto de datos de entrenamiento para

distorsionar el entrenamiento lo maximo posible.

Consideremos el caso primario en que el atacante introduce un solo dato
(xa,ya) € intenta inducir un error maximo sobre un punto objetivo del conjun-
to de entrenamiento (xr,yr). Matematicamente, el adversario intentarad maxi-
mizar la funcién de utilidad:

maxts (xa) = 1 (/1. fr, (1)) 2.7)

No se impone ninguna restriccién adicional respecto al coste de insercion,
puesto que el hecho de limitar la insercién a un solo elemento ya comporta
una restriccién.

Ejemplo de un ataque de insercion

En Poison frogs! Targeted clean-label poisoning attacks on neural networks (NeurIPS 2018), los
autores aplican ataques de insercion basados en optimizacion para engafiar clasificadores
basados en reconocimiento de imagen sobre el conjunto de datos CIFAR. Consiguen, por
ejemplo, que imagenes de perros sean clasificadas como pajaros.

2.3 Ataques al aprendizaje no supervisado

Consideremos ahora un escenario de aprendizaje no supervisado, es decir, que
nuestro conjunto de datos original esta formado por vectores no etiquetados
{xi}iL;, que expresaremos también como X, la matriz asociada al conjunto de
datos. Trataremos el caso prototipico de un algoritmo de clusterizacion, en el
que queremos aprender una funcién f(D) tal que asigna cada punto del con-
junto de datos a un claster. De forma més general, podemos representar esta
funcién como una matriz Y tal que y;; es la probabilidad de que x; pertenezca
al claster j. Ahora bien, como la numeracién de los clasteres es irrelevante,
lo que realmente nos importa es la probabilidad de que dos vectores cuales-
quiera pertenezcan al mismo claster. Para cuantificar esto, definimos la matriz

(simétrica) Z = YY", de forma que z; es esta probabilidad para los vectores x;

YX,'.

En este punto diferenciaremos entre ataques dirigidos y ataques no dirigidos.

En un ataque dirigido un atacante definiria una asignacién de clasteres ob-
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jetivo Z* e intentaria modificar los datos de forma que Z se aproximara lo
maximo posible al objetivo. La funcién de utilidad seria, pues:

Up=-1Z-Z"||F, (2.8)

donde | - [lr = /% 3 layl? -

En cambio, en un ataque no dirigido el atacante buscaria simplemente ob-
tener una matriz Z lo mas alejada posible de la matriz Zy, que resultaria de

entrenar con los datos no adulterados. La funcién de utilidad toma la forma:
Us = |1Z-Zo||r (2.9)

En ambos casos la funcién de coste es
¢(D, Do) = c(X,Xo) = |X = Xol|F - (2.10)

Usando las ecuaciones 2.1 y 2.2, obtenemos las dos formulaciones siguientes

equivalentes para el problema de optimizaciéon:

max Us (Zo,Z (X)) - ¢ (X, Xo), (2.11)

o bien
max Uy (Zo,Z (X))

tal que : (2.12)

c(X,Xp) < C.

Ejemplo de ataque a un modelo de clusterizacion

Supongamos que un modelo separa el conjunto de datos D en k clasteres. Podemos usar
este método heuristico para evitar el problema de optimizacién, que puede ser costoso
computacionalmente: para cada uno, encontramos su centroide y calculamos las distan-
cias respecto de los otros k—1 centroides. Seguidamente, insertamos k-1 datos sintéticos
situados en el punto medio de estas distancias. De este modo, maximizamos, para ca-
da par de clasteres, la probabilidad de que se fusionen. Haremos un ataque no dirigido,
puesto que distorsionamos lo maximo posible la asignacién de clasteres del modelo.

2.4 Técnicas de defensa

El disefio de técnicas de defensa contra ataques de envenenamiento se basa
esencialmente en construir algoritmos de aprendizaje robustos, es decir, que
sean capaces de aprender un modelo suficientemente similar al modelo 6pti-
mo a pesar de que los datos de entrenamiento hayan sido alterados.
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Figura 4. Ejemplo de insercién de datos maliciosos (en rojo) para juntar dos clisteres (en
verde y azul).

En general, distinguimos tres técnicas principales en cuanto al aprendizaje
robusto, que introduciremos a continuacién: el submuestreo, la eliminacién

de valores extremos y la optimizacién recortada.

2.4.1 Submuestreo

La idea general de la técnica del submuestreo se basa en extraer muchos sub-
conjuntos de medida m del conjunto de datos de entrenamiento D y entrenar
un modelo diferente para cada uno. Posteriormente, se selecciona el modelo
que ha obtenido el mejor rendimiento segiin la métrica definida por el pro-

blema, como la log-verosimilitud, el error cuadréatico medio, etc.

Este enfoque es especialmente efectivo si el porcentaje del conjunto de datos
que ha sido modificado es pequefio, porque entonces, si m es pequefio com-
parado con la medida de D, habra una alta probabilidad de que alguno de los

subconjuntos generados no contenga elementos maliciosos.

Algoritmo 2.1 Sub-muestreo
1: D=D1U..UuDs

2 fori=1,..,sdo

3 fi + modelo entrenado en D;
4: € < l(fl,'Dl)
s: [* <« f; tal que ¢; es minimo

. devolver f*

Union disjunta

Con Dy U ... UDs nos
referimos a la unién disjunta
de los subconjuntos, puesto
que hemos hecho una
particién de D, y por lo tanto
los conjuntos no tienen
interseccién.

2.4.2 Eliminacion de valores extremos

La técnica de eliminacion de valores extremos pretende identificar y elimi-
nar elementos sospechosos de haber sido introducidos de manera artifical en
nuestro conjunto de datos para intentar obtener de nuevo un conjunto inal-
terado.

Existen varias estrategias para eliminar valores extremos. Una de estas estrate-

gias se basa en el analisis de componentes principales (PCA).

Medida del conjunto de
entrenamiento

El método de submuestreo es
recomendable que lo usemos
solo cuando dispongamos de
un conjunto amplio de datos,
puesto que si no es asi los
subconjuntos serian
demasiado pequefios y
habria riesgo de sobreajuste,
puesto que cada uno de estos
subconjuntos no contendria
una muestra suficientemente
representativa.
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Tomamos la matriz de vectores del conjunto de datos (posiblemente modi-
ficado) D, encontramos iterativamente el componente de mas varianza (a lo
largo del vector propio de mayor valor propio) y eliminamos los vectores que
tienen mayores valores una vez proyectados sobre esta dimension. Repetimos
este proceso hasta que no podamos eliminar mas elementos. Para clasifica-
dores, se puede probar que es posible obtener una cota para el error maximo
que depende solo del porcentaje de alteracion y de la medida del conjunto de
datos.

Algoritmo 2.2 Eliminacién de valores propios con PCA
D*+ D
repetir

A=) ep XXT
v « vector propio de mayor valor propio de A
S:={x e D* t.q (vTx)? > 10o&my
D* «+ D*-§
hasta que S=o
devolver D*

Otra idea, aplicable a clasificadores, se basa en generar los llamados micromo-
delos:

Particionamos D en n subconjuntos D; y entrenamos un clasificador f; en cada
uno de estos conjuntos. Posteriormente, utilizamos estos micromodelos para

limpiar el conjunto de datos de la manera siguiente:

Dado x € D, lo eliminaremos de D si se cumple que
> wifi) > L
i

Para un umbral L prefijado y unos ciertos pesos w; preestablecidos, podemos
tomar 1/n si consideramos simplemente la media sin valorar ningin modelo
en especial. La idea de este método es introducir robustez en la hora de deci-
dir qué datos son an6malos: si hemos entrenado muchos modelos y la suma
ponderada de la prediccién de todos ellos sobre un dato en concreto es mayor
que un cierto umbral fijado, tendremos mucha mas certeza para clasificarlo
como andémalo que si lo hacemos con un solo modelo. Los valores de los pe-
s0s w; nos pueden permitir ajustar la prediccién valorando mas la opinién de
ciertos micromodelos que hayamos determinado que producen predicciones
mads fiables.

2.4.3 Optimizacion recortada

Supongamos que el conjunto de datos de entrenamiento tiene n elementos
y un atacante introduce m adicionales. Nuestro objetivo para protegernos del

Vectores y valores
propios

Dada una matriz A, diremos
que el vector v es un vector
propio de A de valor propio
Asi Av = Av.
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ataque es aprender un modelo sobre este conjunto de datos modificado que
sea lo mas parecido posible al modelo entrenado con datos no corrompidos.
La esencia de la técnica de la optimizacién recortada consiste en asumir que el
atacante tiene informacién completa sobre nuestro modelo y en observar que
su objetivo es introducir datos que maximicen nuestra funciéon de pérdida I.
Por lo tanto, esperaremos que, de todos los datos x € D, los que aporten una

pérdida mayor seran las maliciosas.

Partiendo de aqui, es natural definir el problema de optimizacién para el de-

fensor asi:

mui)n Z{l(yi,fm (x:),i=1..n+m}, (2.13)
j=1

donde {}; simboliza el i-ésimo elemento mds pequefio de la sucesion. Es decir,
seleccionamos solo los n valores mayores de la funcion de pérdida a la hora
de hacer la optimizacion, puesto que hemos hecho la hipoétesis de que estos
valores son los que corresponden a los datos maliciosos.

Para que el problema sea tratable computacionalmente, es conveniente hacer

una modificacion:

n+m

min Z Tl (Vi fo (Xi))
1

o, {Ti tist.am i

(2.14)
tq.0< ;<1 i=1l.n+m, Zrizn.

1

A continuaciéon aplicamos el algoritmo 2.3 para hacer un proceso de optimi-
zacion dual, en el cual optimizamos alternativamente las t; y los parametros

w del modelo.

Algoritmo 2.3 Optimizacion recortada

1 ;< {0,1}i = 1...n + m aleatoriamente tal que ) ;t;=n.

2w argming >, il (Vi fo (X:)).

3: Ordenar ascendentemente {I (y;,f. (%;))}; y obtener la ordenacion {o;};.

4 T; < 1sio0; <n, t; < 0delo contrario.

s: Volver a 2 si se ha producido algin cambio en las t;; de lo contrario con-
tinuar.

6. Devolver w.
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3. Ataques en tiempo de decision

En un ataque en tiempo de decisién el adversario pretende generar una deci-
sién incorrecta de un modelo ya entrenado modificando los datos de entrada.
En este apartado nos centraremos en entender los ataques en tiempo de deci-
sién para proporcionar técnicas efectivas de defensa ante ellos. Presentaremos
modelizaciones para clasificadores binarios y multiclase, puesto que veremos
que con estos dos casos podemos generalizar facilmente otros tipos de mode-

los, como los de clusterizacion.

3.1 Modelizacion de los ataques en tiempo de decision

Partimos del hecho de que disponemos de los elementos siguientes:

¢ Un clasificador f(x) = sgn(g(x)) para alguna funciéon g(x) que toma valo-
res reales. Supondremos que g toma valores positivos para los elementos

maliciosos y negativos para los elementos benignos.

e Un vector adversarial x*. Se trata de un dato sobre el cual el atacante quiere

inducir una clasificacién errénea.

Ejemplos de vectores adversariales

- Unaimagen de una persona que el atacante quiere que sea clasificada como otra cosa
para engafiar a un detector de intrusos de un banco basado en el reconocimiento de
imégenes.

— Una IP maliciosa que el atacante quiere que sea clasificada como benigna por un
sistema de seguridad de una red corporativa.

e Una funcién de coste c(x,x!) que asigna un coste, desde el punto de vista
del atacante, a modificar el vector adversarial x* y convertirlo en x. Es-
te coste correspondera generalmente a una degradaciéon de funcionalidad

maliciosa.

La expresion de la funcién de coste ¢ puede tener diferentes formas. Las mas

comunes son las basadas en alguna norma £p:
c(x,xA) =[x =% 3.1)

También podemos considerar la norma ponderada:

1p

¢ (xx") = Saii-x ], (3.2)
1

Signo

Con sgn(a) nos referimos al
signo de a como nGimero
real.
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que tiene sentido cuando las caracteristicas comportan costes de modificacion

variables.

Aun asi, las formulaciones anteriores son poco utiles cuando tratamos con
modelos en los que ciertas caracteristicas de ataque pueden ser sustituidas por
otros incurriendo un riesgo cero. Un ejemplo de esto lo encontramos en el
ambito lingiistico, donde el atacante podria sustituir una palabra maliciosa
por un sinénimo menos comun para evadir un detector. En estos escenarios
tiene sentido considerar una funcién de coste del tipo

1/p
— . mi AP
¢ (xx") = (Z aimin [x - | ) , (3.3)

donde ¢; es la clase de equivalencia de x{' que contiene las caracteristicas que
pueden ser sustituidas por x{' sin ningan coste. Es decir, hacemos la minimi-

zacion solo sobre los elementos que aportan un coste de sustitucion.

3.1.1 Ataques a clasificadores binarios

Una vez fijada la funcion de coste para el atacante, consideramos el problema

de optimizacion para encontrar el valor 6ptimo de la modificacién x:
min{min(g (x) ,0) + Ac (x,xA) 1, (3.4)
X

donde A es un parametro que regula la importancia relativa del coste del ata-
que. En esta formulacién el hecho de que x sea clasificado como malicioso
(g (x) > 0) aporta un beneficio nulo, mientras que se bonifican valores de x
que obtengan valores mas bajos de g (x). Existen dos relajaciones del proble-

ma para hacerlo convexo:

Por un lado, podemos sustituir el término min{g (x) ,0} por g (x), y obtenemos:

min{g (x) + Ac (x,xA) 1, (3.5)

Por otro lado, podemos ignorar el valor concreto de g, solo valorando que sea

negativo (o que f =-1), y obtenemos:

mxin c (x,xA)
3.6)
t.q.: f (x) =-1.

Finalmente, también podemos optar para minimizar solo g, imponiendo una

cota superior para el coste C:

Funcioén convexa

Decimos que f es una
funcién convexa si para todo
par de puntos x1, x, de su
dominio se tiene que
£+ (1-2)xp) <

A () +(1=2)f (x2)

para todo A € [0,1].

Un ejempilo tipico es la
parabola f (x) = x2.
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ming (x)
3.7)
t.q:c (X,XA) <C.

La mayoria de formulaciones que hemos propuesto son convexas, y por tanto
pueden ser resueltas aplicando técnicas estandares de optimizacién convexa.
Sin embargo, en general, no lo son necesariamente. En estos casos se puede
aplicar un descenso de gradiente para encontrar 6ptimos locales. Ilustraremos

el procedimiento para su formulacién (3.5):

Algoritmo 3.1 Descenso de gradiente para ataques en tiempo de decision

X" xA
2: for t = 1...Nj,, do
3 G(X) + Vag (%) + AV (x,x)

4 X x* =BG (x)
return x*

donde f; es la tasa de aprendizaje, que podemos ir variando segiin un ciclo

establecido (es comun hacerla decrecer como una exponencial negativa).

Cuando las variables son discretas, las estrategias que se suelen seguir son las
llamadas coordinate greedy, que consisten en ir fijando coordenadas y modificar
el valor entre un ntimero finito de opciones de manera iterativa hasta que su

valor no pueda mejorar.

3.1.2 Ataques a clasificadores multiclasse

Si en los clasificadores binarios teniamos una funcién de decisiéon del tipo
f (x) =sgn (g (x)), en un clasificador multiclase el modelo es:

f (x) = arg max(xgi (x) i=1..s (3.8)

para ciertas funciones g;. Si g; € [0,1] para todo iy > ;8 = 1, entonces pode-
mos interpretar g; (x) como la probabilidad (predicha) de que x pertenezca a la

clase i.

Ahora supongamos que el atacante quiere hacer un ataque dirigido, y por lo
tanto quiere que una instancia x sea clasificada como perteneciente a la clase
k. Modificando (3.5), obtenemos como problema de optimizacion:

mxin{—gk (x)+Ac (X,XA) 1. 3.9)

Funciones no convexas

Las funciones convexas
tienen la propiedad de tener
un minimo local, que es
también minimo global, y
por tanto es facil encontrar el
minimo global cuando son
diferenciables; solo tenemos
que imponer que la derivada
se anule. En cambio, las
funciones no convexas
pueden tener muchos
minimos locales, y en general
se usan métodos como el
descenso de gradiente para
encontrar minimos locales
buenos.

Métodos de optimizacion

Para funciones convexas dos
veces diferenciables, es
comun usar el método de
Newton-Raphson, que tiene
convergencia cuadratica
(mas informacion).

Para funciones no convexas,
hemos comentado
anteriormente el descenso de
gradiente (mas informacion).
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Si, por el contrario, se quiere hacer un ataque no dirigido y x* pertenece a la
clase k, el objetivo es evitar que x sea clasificado como perteneciente a esta

clase, y por lo tanto el problema es:
min{g; (1) + Ac (x,xA) 1. (3.10)

Observamos, no obstante, que esta formulacién obvia el valor de las otras fun-
ciones g;: centrandonos en el caso de un ataque dirigido, mientras intentamos
maximizar el valor de g, el valor de las otras g; podria crecer y de este mo-
do no seria posible obtener la clasificacion buscada. Lo que busca el atacante,

pues, es que

Sk(x) >8i(x)+y Vi#Kk, (3.11)

donde se afiade un margen de seguridad y para mas robustez.

Definiendo la funcién
h(x) = max{-y, Hl_ljkxgi () =8 (0}, (3.12)

se tiene que h(x) = —y si se cumple la condiciéon (3.11) y h(x) > —y en los
otros casos, y por lo tanto el problema de optimizacién que debe resolver el

atacante es

min{/ (x) + Ac (x,xA)}. (3.13)

Observamos, ademas, que esta formulacidn se aplica también a modelos de
clusterizacién, puesto que si tenemos s clisteres podemos definir f como (3.8),
y & (x) nos indica la probabilidad de que x pertenezca al claster i. Como con-
sideramos ataques en tiempo de decision, el hecho de que el algoritmo no

disponga de las clases en el momento del entrenamiento nos es irrelevante.

3.2 Técnicas de defensa

Supongamos que queremos entrenar un clasificador sobre un cierto conjunto
de datos D = {(x;,y;)} ;. El objetivo es encontrar un modelo f tal que

SHE ) <Y I @))€ T (3.14)
i=1 i=1

por un cierto espacio de funciones F y una cierta funcién de pérdida /. Deno-
minamos Y1, I(f (x;),y;) el riesgo empirico de f, que denotaremos para R (f).
Es decir, queremos encontrar el modelo que minimice el riesgo empirico de

entre todos los modelos posibles.
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Consideremos ahora un escenario adversarial, en el que un atacante intenta

modificar una parte de los datos en tiempo de decision:

Sea S C D el subconjunto adversarial, que estd formado por las instancias
sobre las cuales el atacante quiere inducir predicciones incorrectas. Formali-
zamos las decisiones de modificacién del adversario como la funcién A(x; f) :
S x F — &'. Teniendo en cuenta esta situacién, podemos separar la funcién
de riesgo esperado en un término que contiene instancias modificadas por el

atacante y en otro que contiene solo instancias originales:

Ra()= D 1AM + > 1F®Y. (3.15)

(yes xyes
Denominamos esta funcion riesgo empirico adversarial.

Para defendernos del atacante, querremos resolver el problema de optimiza-

cion siguiente:

%ijrgm N+p (), (3.16)

en qué p(f) es una funcion de regularizaciéon cualquiera.

El problema fundamental de esta formulacién es que contiene simultanea-
mente la funcién que quiere aprender el atacante y la que quiere aprender el
defensor. Por lo tanto, se trata de un juego que involucra a las dos partes.

Formalizandolo algo més desde el punto de vista de la teoria de juegos, se trata
de un juego de Stackelberg en el que hay dos jugadores: un lider, que actta
primero (en este caso el defensor, que elige el modelo f) y un seguidor, que
acttia en respuesta en la accién del lider (en este caso el atacante, que disefia
la funcion A (-; f) para confundir al modelo f).

La solucién del juego serd un equilibrio consistente en una combinacién
{f,A(;f)} tal que:

e A(x;f) es una respuesta 6ptima a f por cada (x,y) € S (el atacante seguira
una estrategia de optimizacién como las presentadas en la seccién ante-

rior).
e [ minimiza el riesgo empirico.
Aunque existen ciertas estrategias para encontrar soluciones exactas en el pro-

blema anterior, son costosas debido a su complejidad ademas de ser dificil-

mente escalables. Por lo tanto, se pueden aplicar técnicas encaradas o bien a

Funcion de regularizacion

Una funcién de
regularizacion es una
restriccién que se impone
sobre los parametros de un
modelo a la hora de
entrenarlo. Generalmente, se
trata de alguna norma, como
la norma euclidia o la norma
del supremo. El objetivo es
conseguir que los pardametros
del modelo no crezcan de
manera descontrolada,
puesto que esto podria
causar inestabilidades
numeéricas.

Teoria de juegos

La teoria de juegos es una
rama de la matematica
aplicada que estudia las
situaciones estratégicas en las
que dos o mas jugadores
escogen diferentes acciones
en un intento de maximizar
sus ganancias o retornos.
Generalmente, la solucion de
estos juegos pasa para
encontrar el llamado
equilibrio, en que ambas
partes encuentran
simultdneamente un estado
6ptimo en el que no pueden
mejorar sus ganancias.
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hacer el problema mas sencillo, o bien a obtener robustez evitando resolver el

problema analiticamente.

Para conseguir robustez, se puede aplicar el método de reentrenamiento ite-
rativo. Consiste en entrenar al modelo sobre el conjunto de datos D, trans-
formar el conjunto de datos con el modelo entrenado, transformar el sub-
conjunto adversarial D4 haciendo uso de la funcién adversarial A y afiadir
estos datos transformados al conjunto original. Repetimos este proceso itera-
tivamente hasta conseguir convergencia u otra condicion de parada. Con este
proceso conseguimos que el modelo tenga un conocimiento dptimo respecto
al funcionamiento adversarial, dados los datos disponibles, y lo hacemos mas

resiliente a sus ataques.

Algoritmo 3.2 Reentrenamiento iterativo
1: Entrada: Datos de entrenamiento D, funcién adversarial A (x; f)

2 v=D
3 while v # o do

4: VI
s: f < Train (D)
6: for (x,y) € D4 do

7: X' =Axf)
8: if X' ¢ D then
9: v+ vu{x'}

10: D+ DUy

-

1 return [

Por otro lado, se pueden aplicar métodos de relajacion a la formulacién del
problema adversarial, como transformar espacios de caracteristicas discretos
en espacios de caracteristicas continuos, o bien simplificar la funcién de riesgo

suponiendo que todos los ejemplos son susceptibles de ser maliciosos.
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4. Otros tipos de ataques

Para terminar, comentaremos dos tipos de ataques llevados a cabo reciente-
mente que pueden ser interesantes y que buscan objetivos diferentes de los

que hemos visto anteriormente.

e Actualmente se estudian los ataques denominados de inversion de modelo,

P - Bibliografia
en los cuales se abusa del acceso publico a las predicciones de un modelo g
recomendada
para inferir informacién sobre los datos que serdn usados para su entrena-
. p . . Yuheng Zhang y otros

miento. Mas concretamente, hacen uso de redes adversariales generativas J 8y
(2020). The secret revealer:

(GAN) para generar datos sintéticos muy proximos a los reales, de los cua- generative model-inversion

attacks against deep neural

les solo disponen de informacion parcial. networks. arXiv.

Figura 5. Reconstruccién de una cara a partir de una imagen cubierta parcialmente.

. s ' 1 p—
Imagen cubierta Obstaculo | Generador |

m ] Iy ===
Resultado
Conv. dilatada -
| ———
S |:||:| ) Disciminador lobal

o=~

Vector latente I Discriminador local I

e También se ha desarrollado una técnica llamada extraccion de modelo, capaz

de inferir los pardmetros de un modelo conociendo solo su arquitectura. En Bibliografia
recomendada

particular, se aplica para encontrar los parametros de clasificadores basados

en aprendizaje profundo de la plataforma Amazon Web Services. Florian Tramer y otros
(2016). Stealing machine

learning models via prediction

Aprendizaje profundo APIs. Proceedings of the
25th USENIX Security
El aprendizaje profundo (deep learning) es un término que engloba un conjunto de al- Symposium.

goritmos de aprendizaje automatico que intenta modelar abstracciones de alto nivel en
los datos usando arquitecturas con transformaciones no lineales multiples e iterativas,
expresadas de manera matricial o tensorial.
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Resumen

En este médulo didactico hemos tratado el problema de los ataques a los mo-
delos de aprendizaje automatico. En primer lugar, hemos hecho una defini-
cién del término y un estudio de los diferentes tipos, distinguiendo entre el
momento del ataque, el objetivo del atacante y la informacién disponible so-
bre el modelo.

En segundo lugar, hemos desarrollado el estudio de los ataques de envenena-
miento, que consisten en manipular los conjuntos de entrenamiento antes de
que este se efectie. Hemos estudiado las técnicas principales de ataque y los

métodos de defensa mas eficaces.

Después hemos presentado los ataques en tiempo de decision, que se centran
en manipular datos de entrada al modelo ya entrenado para inducir errores
en las predicciones del modelo.

Finalmente, hemos hablado brevemente de las técnicas de inversion y de ex-
traccion de modelo, aportando referencias a articulos que las tratan en pro-
fundidad.
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Ejercicios de autoevaluacion

1. Explica la diferencia entre un ataque dirigido y uno no dirigido sobre un clasificador
multiclase.

2. Considera los dos objetivos de ataque siguientes:

a) Introducir correo basura sin que acabe en la bandeja de correo no deseado.
b) Hacer que un sistema de conduccién auténoma salga de la carretera.

Para cada uno de los casos, explica brevemente cémo generarias un ataque en tiempo de
decision y un ataque de envenenamiento para conseguir llevarlos a cabo.

3. Explica con tus palabras en qué consiste el reentrenamiento iterativo y razona por qué es
un método efectivo de proteccién contra los ataques adversariales.

4. Decide si las afirmaciones siguientes son ciertas o falsas. Razona la respuesta en caso de
que sean falsas.

a) Los ataques en tiempo de decisién consisten en modificar los datos de entrenamiento
antes de que el algoritmo de aprendizaje automatico haya sido entrenado para degradar el
rendimiento del modelo que se obtendra posteriormente.

b) El cimiento tedrico de los métodos de defensa contra ataques en tiempo de decision se
basa en formalizar el problema como un juego de Stackelberg, en el cual tanto el atacante
como el defensor son jugadores. Se llega a una solucién 6ptima cuando una de las partes
gana.

c) Los ataques en tiempo de decision pretenden manipular los parametros internos de los
modelos a la hora de hacer las predicciones para provocar predicciones incorrectas.

d) La eliminacién de valores extremos o la creaciéon de micromodelos son técnicas efectivas
de defensa contra los ataques de envenenamiento.
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Solucionario

1. En un ataque dirigido se fija una clase i y se pretende que el modelo, o bien clasifique
instancias de una clase j diferente de i como pertenecientes a la clase i o bien clasifique
instancias de la clase i como pertenecientes a otra clase. Qué modalidad de las dos se efectia
depende del objetivo concreto del ataque.

Un ataque no dirigido, en cambio, tiene como objetivo degradar el rendimiento del clasifica-
dor de manera general, es decir, que el mayor nimero posible de instancias sean clasificadas
incorrectamente independientemente de su clase.

2.

a) El modelo encargado de decidir si un correo es malicioso o no es un clasificador binario,
y por tanto se podria lanzar un ataque de envenenamiento dirigido en que se generen una
gran cantidad de correos maliciosos similares a los que se quieren introducir para confundir
al modelo. Seria, por lo tanto, un ataque de insercion.

Por otro lado, podriamos hacer un ataque en tiempo de decision modificando el correo
basura que queremos introducir haciendo sustituciones de palabras por otras que obtengan
una clasificacion de riesgo inferior por parte del modelo.

b) El modelo encargado de controlar la conduccién del vehiculo auténomo es complejo, pero
es probable que incorpore un sistema de vision artificial que detecte las lineas que delimitan
la carretera.

Ejemplo de un ataque de envenenamiento: hacemos un ataque de modificacioén de etiquetas
sobre el conjunto de entrenamiento asignando la etiqueta carretera a objetos que no lo son.

Ejemplo de un ataque en tiempo de decisién: este es mas complicado, puesto que se ten-
drian que manipular fisicamente elementos a lo largo de la carretera. De todos modos, en un
entorno controlado de laboratorio se podrian hacer pruebas con lineas de la carretera borra-
das, mal pintadas, condiciones de luz adversas, etc. para ver qué confunde mas al sistema de
visién.

3. El reentrenamiento iterativo es una técnica de defensa contra los ataques en tiempo de
decision que consiste en entrenar muchas veces a un modelo, generar después de cada entre-
namiento nuevos ejemplos adversariales e introducirlos en el conjunto de entrenamiento.

El método proporciona dos ventajas principales:

Por un lado, funciona como una forma de aumento de datos proporcionando al algoritmo
de aprendizaje nuevas datos modificados ligeramente respecto de los originales. Esto puede
ser especialmente relevante cuando se dispone de un conjunto de entrenamiento pequefio.

Por otro lado, los ejemplos introducidos son adversariales, es decir, han sido disefiados pa-
ra ser dificiles de clasificar por el modelo. De este modo, a medida que las iteraciones del
entrenamiento avanzan el problema de aprendizaje se hace mas complejo. Esto prepara al
modelo para posibles ataques futuros, que podrian ser similares a los introducidos, y le aporta
robustez.

4.
a) Cierto.

b) Falso. La primera parte de la afirmacion es cierta, pero la solucién 6ptima se logra cuando
se llega a un equilibrio en que ambas partes no pueden mejorar su ganancia.

c) Falso. Los ataques adversariales se efectGan en el momento de la prediccién, pero no
manipulan el modelo por si mismo. En cambio, buscan manipular ligeramente los datos de

entrada en el modelo para que generen predicciones incorrectas.

d) Cierto.
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Glosario

abastecimiento participativo m Técnica de mineria de datos que consiste en obtener da-
tos para entrenar a un modelo de manera distribuida y colaborativa haciendo que un gran
numero de voluntarios aporten datos, generalmente de manera anénima.

aprendizaje profundo m Conjunto de algoritmos de aprendizaje automatico que intenta
modelar abstracciones de alto nivel en los datos usando arquitecturas con transformaciones
no lineales multiples e iterativas, expresadas de manera matricial o tensorial.

clusterizacién f Técnica que consiste en agrupar un conjunto de datos en una serie de
grupos, generalmente disjuntos, obedeciendo a criterios seménticos, de localizacion espacial,
etc.

descenso de gradiente m Algoritmo de optimizacién iterativo de primer orden para fun-
ciones diferenciables. Consiste en hacer una serie de pasos por la superficie de la funciéon
proporcionales y opuestos a la direccion del gradiente de la funcién en cada punto.

envenenamiento m Técnica de ataque a modelos de aprendizaje automatico que consiste
en manipular parcial o totalmente los datos de un conjunto de entrenamiento antes de que
este se efectde con el objetivo de degradar el rendimiento del modelo sobre los datos no
alterados.

teoria de juegos f Rama de la matematica aplicada que estudia las situaciones estratégicas
en las que dos o mas jugadores escogen diferentes acciones en un intento de maximizar las
ganancias o retornos.
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