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Introduccion

En este modulo veremos el proceso completo para llevar a cabo una audito-
ria de proteccion de datos personales y cudl es la regulacién actualmente apli-
cable. Ademas, veremos otros estandares internacionales relacionados con la
proteccién de datos y que también se pueden considerar a la hora de llevar a

cabo auditorias de la informacién.

Es importante destacar que cuando hablemos de proteccién de datos nos re-
feriremos a datos personales, mientras que cuando hablemos de sistemas de
informacion, nos referiremos a los sistemas (generalmente servidores) donde
se almacenan digitalmente los datos personales.
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Objetivos

Con la lectura de este médulo el estudiante alcanzaré los siguientes objetivos:

1. Conocer las caracteristicas basicas de las auditorias.

2. Conocer las auditorias de protecciéon de datos.

3. Aprender como enfocar y elaborar un informe de auditoria.

4. Conocer las acciones correctivas dentro del proceso de auditoria.
5. Conocer las auditorias de sistemas de informacion.

6. Aprender como se integra la auditoria de sistemas de informacién con las

auditorias de proteccion de datos.
7. Aprender a planificar las auditorias.

8. Saber gestionar la seguridad de la informacion.
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1. La auditoria de proteccion de datos

Dentro del marco de la proteccion de datos personales, dado que tenemos LOPD-GDD

que regirnos por una ley especifica, como es la Ley organica de proteccion
de datos personales y garantia de los derechos digitales (LOPD-GDD), es I,}?;{SE Esga%%?rﬁ;icvt: aal |r;or
proteccién de datos persona-
les, la cual sustituye a la ante-
si cumplimos o no con ella. rior Ley organica de proteccion
de datos personales (LOPD).

importante conocer el nivel de cumplimiento de esta ley o, mejor dicho, saber

Generalmente, si hemos llevado a cabo todas las cuestiones necesarias para
cumplir con la LOPD-GDD o incluso hemos seguido alguna de las guias publi-
cadas por la Agencia Espafiola de Proteccion de Datos, podremos pensar que
cumplimos con la ley y que no es necesario realizar ninguna auditoria. Sin em-
bargo, esto no tiene por qué ser asi, ya que existen muchas interpretacionesy,
en este caso, diferentes soluciones para el mismo problema. Ademas, también
puede ocurrir que la interpretacion que hagamos esté mal y que ello implique

un incumplimiento, lo que puede llegar a significar una sancién econémica.

Para evitar esta incertidumbre, lo ideal es que un experto en la materia o un
grupo de profesionales, independiente y, a ser posible, ajeno a la organizacion,
revise el cumplimiento de la LOPD-GDD. Cuanto mas independiente sea el
experto, mas objetivo podra ser, y la revision podra ofrecer unos resultados
mas fiables.

Estas revisiones son las que realmente se llevan a cabo durante un proceso de
auditoria y es lo que iremos desarrollando a lo largo de los préoximos subapar-
tados. Estos iran enfocados en la proteccion de datos, aunque el proceso de
auditoria en si mismo es generalmente siempre el mismo.

1.1. El proceso de auditoria. Cuestiones generales y
aproximacion a la auditoria. Caracteristicas basicas de la

auditoria

Imaginemos la empresa ficticia Informatica y Servicios, S. L., que ha contrata-
do un proveedor especializado en proteccion de datos personales, y que este,
después de ciertas jornadas de trabajo asesorando a la organizacién, culmina
su trabajo confirmando que Informatica y Servicios, S. L. ya cumple con la
LOPD-GDD.

Para muchos esto ya podria ser suficiente, pero lo ideal es ir un paso mas alla:

es el momento de iniciar el proceso de auditoria.
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Realmente, la LOPD-GDD no establece de manera concreta y especifica un
requisito que obligue a todas las organizaciones a llevar a cabo estas audito-
rias, pero, como se ha comentado anteriormente, para evitar incertidumbres
es bastante recomendable.

Esta revision, ademas, independientemente de lo que diga la LOPD-GDD, tie-
ne mucho sentido, porque, como se suele decir, «cuatro ojos ven mds que
dos», es decir, no es lo mismo que llevemos a cabo una actividad por nosotros
mismos y luego seamos nosotros quien la revisemos a que nosotros la realice-
mos y otra persona distinta, con otro enfoque diferente, haga la revisién. Los
resultados de la revision realizada por la persona «externa» seran mucho mas

objetivos y mucho mas fiables.

Por otra parte, una de las obligaciones que tiene el delegado de protec-
cion de datos (DPD) es la supervision del cumplimiento de la normati-
va, pero esta supervision no puede llevarla a cabo él mismo. Si la hiciese
él mismo, romperia el principio de imparcialidad y podria representar

un incumplimiento con respecto a la normativa.

Otros principios de la LOPD-GDD que debe cumplir la organizacion y que un
auditor debe comprobar que existen son los siguientes:

e Licitud, transparencia y lealtad: los datos del interesado deben ser trata-
dos de manera licita, transparente y leal.

e Limitacion de la finalidad: los datos del interesado deben ser tratados
con una finalidad determinada, que tiene que ser explicita y legitima. Es
decir, no estd permitido recopilar datos para un fin y tratarlos para otro

fin distinto.

e Minimizacion de datos: los datos del interesado deben ser adecuados y
limitados a lo estrictamente necesario para los fines para los que son tra-
tados.

¢ Principio de exactitud: los datos del interesado deben ser precisos y exac-
tos y deben estar actualizados.

e Limitacién del plazo de conservacidén: los datos del interesado solo se
podréan conservar durante el tiempo que sean tratados. Una vez finalizado

el tratamiento, seran eliminados.

e Integridad y confidencialidad: los datos del interesado deben estar pro-
tegidos contra amenazas que puedan afectar a su confidencialidad e inte-
gridad.
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e Responsabilidad proactiva: los datos del interesado estaran protegidos
con medidas técnicas y organizativas para garantizar y demostrar que el
tratamiento de los datos se realiza conforme a la LOPD-GDD.

El DPD puede contratar a un proveedor externo, independiente y especializa-
do para que realice una auditoria de cumplimiento. Sobre la base de los resul-
tados de esta auditoria, el DPD puede supervisar el cumplimiento de la orga-
nizacién con respecto a la LOPD-GDD y puede llegar a determinar que todo
esta correcto (o no, dependiendo de los resultados de la auditoria).

Como ya hemos comentado, la realizacion de esta auditoria no es obligatoria.
El DPD puede llevar la supervision del cumplimiento de la normativa como

lo estime oportuno, con auditoria o sin ella.

Con respecto al proceso de auditoria en si, podemos dividirlo principalmente
en las etapas que se muestran en la figura 1.

Figura 1. Principales etapas del proceso de auditoria

* Seleccion del equipo
* Planificacién y programa
* Revisién documental

Preauditoria

* Reunién de apertura

» Trabajo de campo

* Reuniones de feedback
* Reunién de cierre

Auditoria

¢ Desarrollo y envio
del borrador del informe
* Desarrollo y envio
del informe final
* Elaboracion PEC
* Aprobacion PEC
* Seguimiento PEC

Posauditoria

A continuacion, veremos el detalle de cada una de las actividades que compo-
nen cada etapa.

1.1.1. Preauditoria

El objetivo de la preauditoria es llevar a cabo los preparativos necesarios
para realizar la auditoria.

Las actividades que componen la preauditoria son las siguientes:

1) Seleccion del equipo. Es importante contar con personal que esté adecua-
damente cualificado, no solo en la LOPD-GDD, sino que también tenga for-
macion especifica en la realizaciéon de auditorias. Un profesional puede cono-

Enlace de interés

Para que vedis la importancia
de estas auditorias, a pesar de
no ser estrictamente obliga-
torias, podéis consultar la pa-
gina web de la Information
Commissioner’s Office, que
podemos decir que es la equi-
valente britanica a la Agen-
cia Espafiola de Proteccién
de Datos Personales, que lle-
va a cabo auditorias tanto a
empresas privadas como pu-
blicas para comprobar el ni-
vel de cumplimiento con res-
pecto al GDPR. Estas audito-
rias actualmente son gratui-
tas y su resumen ejecutivo es
publicado en la pagina web
de esta entidad, desde donde
cualquier persona puede te-
ner acceso.



https://ico.org.uk/
https://ico.org.uk/
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cer a la perfeccién la normativa, pero si después no sabe cémo llevar a cabo
una auditoria, no podra recopilar la informacién que necesitamos para com-
probar el cumplimiento con respecto a la LOPD-GDD.

Generalmente, los auditores cualificados en estandares ISO, como ISO 27001,
ISO 22301, ISO 9001, etc., tienen un conocimiento adecuado del proceso de
auditoria porque estas auditorias deben llevarse a cabo de acuerdo a una guia
especifica, que es la establecida por la ISO 19011 (aunque en el caso concreto
de la ISO 27001, existe la guia ISO 27007, que por otra parte es muy similar
alaISO 19011).

Por otro lado, dado que la LOPD-GDD no habla de manera explicita de la
realizacion de auditorias de cumplimiento, es obvio pensar que tampoco es-
tablezca requisitos minimos para el perfil de un auditor que se encargue de

comprobar este cumplimiento.

Si el equipo auditor estd compuesto por diferentes personas, se debe designar
un auditor jefe que serd quien lidere las actividades relativas al proceso de
auditoria y quien mantenga en primera linea el contacto con la empresa que

hay que auditar. Este auditor jefe también se suele conocer como auditor lider.

2) Planificacidon y programa. Una vez seleccionado el equipo auditor y esta-
blecida la figura del auditor lider, es el momento de planificar la realizacién
de la auditoria. Esta planificacién debe ser consensuada entre el equipo audi-
tor y la organizaciéon que hay que auditar, y contendra el detalle de los dias y
los horarios en los que se llevaran a cabo las visitas.

Generalmente, dos o tres jornadas son suficientes para realizar una auditoria
de cumplimiento de la LOPD-GDD, pero este tiempo puede ser incrementado
o disminuido dependiendo de la complejidad de la organizacién.

Por otra parte, si la organizacién posee diferentes centros, serd necesario de-

terminar la necesidad de visitarlos.

Por ejemplo, si la organizacién posee oficinas repartidas por todo el pais, pero la infor-
macién de caracter personal se almacena de manera centralizada en la sede principal,
ubicada en Barcelona, tiene sentido visitar esta sede principal, pero no visitar el resto.
Aunque se puede seleccionar una muestra que esté en las proximidades de la sede prin-
cipal para comprobar el nivel de concienciacién del personal con relacién a la proteccién
de datos personales.

Sin embargo, si la organizacion almacena datos personales en ficheros de so-
porte papel y estos estdn ubicados en diferentes centros, aqui si puede tener
mas sentido visitar estos centros, sobre todo para comprobar la seguridad fisi-
ca de acceso a las instalaciones, dado que esto también determina el nivel de

proteccion de los datos personales.



© FUOC « PID_00270516 11

Auditoria de la informacion

El plan también deberia incluir el detalle de las actividades que se llevardn a
cabo, las personas que se entrevistardn (direccion, area de TI, area de RR. HH.,
etc.) e informacién de contacto del equipo auditor (teléfono, correo, etc.).

Es importante que nuestro Plan de Auditoria incluya una reunién de apertura,
de unos 15 minutos el primer dia, y una reunién de cierre, también de unos 15
minutos, el Gltimo dia de auditoria. Ademaés, cuando la auditoria se componga
de varios dias, se incluird por cada dia una reunién de feedback. En puntos

posteriores explicaremos en qué consiste cada una de estas reuniones.

Adicionalmente al Plan de Auditoria, el equipo auditor puede desarrollar un
programa de auditoria que establezca una programacion de las auditorias que
se propone realizar para los proximos afios (cada afio, cada dos afios, etc.). Este
programa puede tener mds sentido cuando la organizacion tenga diferentes
sedes y se requiera visitarlas todas en un plazo de tiempo.

Por ejemplo, en el programa se puede establecer que la mitad de las sedes se visiten el
primer afio y la segunda mitad, el siguiente afio.

3) Revision documental. Antes de comenzar la auditoria en las instalaciones
de la organizacién es habitual solicitar la documentacién que posea relativa a
proteccién de datos. Esta documentacion puede incluir acuerdos de confiden-
cialidad con empleados, clientes y proveedores; politicas de seguridad; buenas
practicas de uso de activos; etc. Si la organizacién posee documentacion rela-
tiva a la anterior LOPD, como por ejemplo, el documento de seguridad o algin

informe de auditoria bienal, también puede ser revisado durante esta etapa.

La solicitud de esta documentacién debe ser gestionada a través del auditor
lider, que antes de nada firmara un acuerdo de confidencialidad con la orga-
nizacién y establecerd un canal seguro para la transferencia de informacién
(por ejemplo, a través de ficheros cifrados, que pueden ser enviados por correo
electrénico).

En esta etapa previa a la auditoria el equipo auditor ya puede empezar a de-
tectar debilidades, que ird anotando en un documento de notas del auditor.
En este documento, se debe incluir informacion sobre lo que se revisa y sobre

las debilidades encontradas.

Como la auditoria se hace contra la LOPD-GDD, y esta se compone de articu-
los, siempre que detectemos una debilidad se debera hacer referencia, de ma-
nera precisa, al articulo o punto de la normativa que se corresponda con la
debilidad.

Estas debilidades que pueden ser identificadas durante el proceso de auditoria
son conocidas también como «hallazgos» y, en caso de existir, deben transmi-

tirse a la organizacion, al menos las que sean mas criticas.
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El principal objetivo de esta etapa es comprobar que la organizaciéon posee un
minimo de conocimiento y de informacién para cumplir con la LOPD-GDD.
En algunos casos, se puede dar la situacién de que, tras realizar la revision
de la documentacién, determinemos que el cumplimiento de la organizacién
con respecto a la LOPD-GDD sea muy débil y tengamos que decidir aplazar la
auditoria para, de esta manera, darle tiempo a la organizacién a que se prepare
mejor.

Por otra parte, un resultado satisfactorio de esta revision documental no quie-
re decir que la organizacion ya cumpla al 100 % con la normativa porque el
proceso de auditoria lo componen mas etapas que se desarrollardn mas ade-
lante, por lo que es importante aclarar el objetivo de esta etapa previa con la

organizacion.

1.1.2. Auditoria

El objetivo de la auditoria es comprobar que la organizaciéon cumple

con la normativa de referencia.

Las actividades que componen la auditoria son las siguientes:

1) Reunion de apertura. Posterior a la revisiéon de la documentacién, si todo
ha ido bien, comenzaremos con la visita a las instalaciones de la organizacion.
En esta visita, lo primero que realizaremos, de acuerdo al Plan de Auditoria, se-

ra una reunién de apertura en la que se dardn a conocer los siguientes puntos:

e Obijetivo de la auditoria de cumplimiento LOPD-GDD.

e Presentacion del equipo auditor.

e Confirmacion del Plan de Auditoria.

e DPresentacion de la compafifa y de los interlocutores que participardn en
la auditoria.

e Resolucién de posibles dudas y aclaraciones.

Uno de los puntos mas relevantes de esta primera toma de contacto con la
organizacion es confirmar el Plan de Auditoria con las personas involucradas.
Por tanto, el plan puede verse modificado en funcién de las peticiones que se
puedan hacer durante esta reunién de apertura.

En esta primera reunién también es importante conocer al delegado de pro-

teccion de datos en caso de que haya sido nombrado.

Otra cuestion importante que se debe aclarar durante esta primera reunién es
conocer coOmo actaa la organizaciéon con respecto a los datos personales que

maneja: jactila como responsable o como encargado de tratamiento?
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Por otra parte, independientemente del proceso de auditoria en si, esta primera
reunion de apertura es imprescindible para conocer al personal de la organiza-
cion. No debemos olvidar que la auditoria no se realizara contra personas, sino
con ellas, para revisar el cumplimiento de una normativa. Esto basicamente
quiere decir que el equipo auditor debe integrarse, en la medida de lo posible,
con las personas de la organizacién para que estas puedan sentirse comodas a
la hora de facilitar la informacién que se requiera.

2) Trabajo de campo. Una vez confirmado el plan y establecido el primer
contacto con el personal de la organizacion, es el momento del trabajo de
campo. Este trabajo de campo puede incluir las siguientes tareas:

¢ Revisidén de documentos y registros: si durante la etapa previa de revision
de documentos no dio tiempo de revisar toda la documentaciéon o algu-
nos documentos no se pudieron revisar por requisitos de confidencialidad
definidos por la organizacién (la organizacién se puede negar a mandar
documentos sensibles al exterior a pesar de utilizar canales seguros y estara
en su derecho a no hacerlo), durante la auditoria sera el momento de re-
visarlos. Por otra parte, los documentos que si fueron revisados, serdn co-
mentados con la organizacién en el caso de que se haya detectado alguna
debilidad o, si algin documento describia algtin procedimiento concreto,
durante la auditoria se revisara in situ. También se revisaran registros, que
bésicamente representan la evidencia de que se ha llevado a cabo un pro-
ceso. Por ejemplo, un procedimiento de auditoria puede ser un documen-
to, mientras que el informe de auditoria, con las conclusiones, es un regis-
tro. Estos registros también se pueden revisar en la etapa previa de revision
documental, pero es mds comun revisarlos durante la auditoria.

e Visitas a las instalaciones: durante la visita a las instalaciones el equipo
auditor debe observar como el personal de la organizacién desempefia su
trabajo y sus correspondientes funciones para la proteccién de datos. Du-
rante esta visita, cuando sea preciso, se podran realizar preguntas al per-
sonal con el objetivo de conocer su nivel de implicacion en la proteccién
de datos. Algunas preguntas tipicas pueden ser: jconoce cudales son sus
derechos con respecto a la proteccién de sus datos personales? o jcoOmo
notificaria una brecha de seguridad relativa a una revelacion de datos per-
sonales? A diferencia de las entrevistas definidas en el Plan de Auditoria,
estas preguntas se haran a personal seleccionado de manera aleatoria, de
manera que se pueda comprobar que el conjunto de empleados conoce los
principios basicos de la LOPD-GDDD.

¢ Entrevistas con personal: las personas con las que hablemos en esta eta-
pa habran sido previamente seleccionadas y tendran un pertil medio-al-
to en la jerarquia de la organizacién. Por ejemplo, podremos hablar con
el responsable de gestionar las relaciones con proveedores para que nos
muestre, si fuese posible, los acuerdos de confidencialidad firmados. Por

otra parte, es importante crear un entorno agradable para que los audita-
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dos se sientan comodos a la hora de compartir informacién con nosotros.
Cuanto mdas comodos se sientan, mdas informacién proporcionaran.

Es importante incluir en nuestras notas de auditoria toda la informacién que
vayamos recopilando, incluyendo el nombre y apellidos de las personas que
participen en las entrevistas.

En cualquier caso, si detectamos alguna debilidad, no deberiamos asociarla
nunca a una persona en concreto, es decir, no se deben personalizar los ha-
llazgos. A efectos de la auditoria, no debemos olvidar que los incumplimientos

son siempre de la organizacion, no de las personas que la componen.

Es decir, por ejemplo, si detectamos que un empleado esta incumpliendo una politica
0 no conoce cudles son sus derechos con relacién a sus datos personales, indicaremos
lo siguiente:

«La organizacién no ha establecido los recursos necesarios para la concienciacién en ma-
teria de proteccién de datos personales a todo el personal».

En lugar de: «Francisco José Navarro, por desconocimiento en la materia, no conoce la
documentacion relativa a la protecciéon de datos que existe en la organizacién».

Por otra parte, es importante destacar que durante nuestras comprobaciones
se pueden detectar incumplimientos no solo con respecto a la normativa, sino

también con respecto a la documentacion propia de la organizacion.

Por ejemplo, si detectamos que en un documento se establece que la organizacién manda
informacion personal por correo electrénico y que esta siempre va cifrada, pero luego
comprobamos que no se estan cifrando estos correos, podemos identificarlo como un
incumplimiento.

Para nuestras comprobaciones podremos realizar pruebas de cumplimiento,
que nos ayudardn a determinar si la organizaciéon verdaderamente estd cum-
pliendo o no con algtn punto concreto de la normativa o de sus procedimien-

tos.

Por ejemplo, en el caso que hemos visto antes del cifrado de la informacién personal
en los correos, una prueba de cumplimiento podria consistir en solicitar a un empleado
que nos muestre su buzén de salida del correo electréonico y buscar algin envio de datos
personales. O seleccionar a un empleado de manera aleatoria y preguntarle qué haria
para mandar un dato personal a través de correo electréonico.

3) Reuniones de feedback. A medida que se vayan detectando hallazgos du-
rante el transcurso de la auditoria, deben ser transmitidos y explicados con
claridad y con precision a la organizaciéon. Ademas, como hemos visto en un
punto anterior, quedaran también documentados en nuestras notas de audi-
toria.

Por otra parte, al final de cada jornada de auditoria, siempre que no sea la alti-
ma jornada, se mantendra una breve reunién con la organizacién y se le trans-
mitirdn las conclusiones, destacando los hallazgos detectados mas relevantes.
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El principal objetivo de estas reuniones es mantener informada a la organiza-
cion de lo que se va detectado de forma que el altimo dia, el de la reunion de
cierre, no se encuentren con ninguna sorpresa de ultima hora.

Si no mantenemos estas reuniones de feedback, tampoco transmitimos los ha-
llazgos que identificamos sobre la marcha a la organizacién y lo dejamos todo
para el final, muy probablemente nos encontraremos con que la organizacién
no los entiende o incluso no estd conforme con nuestros hallazgos, lo cual
significaran problemas de dltima hora para nosotros, que con la presién del
altimo dia, se podra traducir en que tendremos que defender nuestro trabajo.

4) Reunidn de cierre. Finalmente, una vez realizadas todas nuestras compro-
baciones, podremos dar por concluida nuestra visita y, para ello, antes de aban-
donar las instalaciones de la organizacion, realizaremos una tltima reunién
de cierre. En esta reunién, agradeceremos al personal involucrado su partici-
pacion en el proceso de auditoria, y haremos un resumen de los hallazgos que
hayamos detectado.

Si se han detectado incumplimientos relevantes, es importante transmitirselos
en este momento a la organizacion, asi como también informar de la obliga-
cién de tener que tratarlos y cerrarlos en un plazo tiempo definido, que habi-

tualmente suele ser de tres meses.

Por otra parte, en esta Gltima etapa no se suele entregar el informe final, pero
se le informa a la organizacién que en los proximos dias (habitualmente una
semana), recibird una versién borrador y, una vez confirmado este borrador,
se hara entrega del informe final.

1.1.3. Posauditoria

El objetivo de la posauditoria es desarrollar el informe final de auditoria
y tratar las desviaciones que se hayan detectado.

Las actividades que componen la posauditoria son las siguientes:

1) Desarrollo y envio del borrador del informe. Como se ha comentado
en el punto anterior, en el plazo que se establezca con la organizacién, que
habitualmente es de una semana, el equipo auditor se compromete a enviar

una versioén borrador del informe.
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El contenido de este informe se detallara en el siguiente apartado, pero basi-
camente debe contener los hallazgos detectados, asi como los puntos revisa-
dos y el estado de cumplimiento (cumple o no cumple). Ademas, el informe
debe contener la direccién de los centros visitados, asi como los nombres y
apellidos de las personas entrevistadas.

Lo recomendable es entregar este borrador en formato no editable, es decir, es
preferible usar .PDF a .DOC, para que de esta manera solo el equipo auditor

pueda realizar los cambios que sean necesarios en el documento.

Como este informe puede contener informacion sensible de la organizacion,
lo ideal es enviarlo a través de un canal seguro. Por ejemplo, se puede enviar

por correo electronico, pero en un fichero cifrado.

Una vez que lo reciba la organizacion, debera revisarlo y transmitir al equipo
auditor cualquier discrepancia, error o disconformidad que detecte y todo ello
serd analizado y consensuado entre ambas partes.

Para esta revisiéon del borrador del informe por parte de la organizacion, lo
ideal es establecer un periodo, que puede ser de entre una y dos semanas,
aunque este tiempo se puede acordar en funcién de las necesidades y la carga

de trabajo de la organizacion.

2) Desarrollo y envio de informe final. Transcurrido el tiempo de la revision
del borrador del informe y consensuado el contenido del informe, se comple-
tara la version final y se enviard a la organizacion. Para este envio se debera
establecer un canal seguro.

Con respecto al formato de este informe final, nuevamente lo deseable es en-
viarlo en formato no editable, es decir, en .PDF.

3) Elaboracion del Plan de Acciones Correctivas. Si durante la auditoria se
han detectado incumplimientos o hallazgos que se pueden convertir en in-
cumplimientos, la organizacion tendra que desarrollar un Plan de Acciones

Correctivas.

Este Plan de Acciones Correctivas tiene como principal objetivo llevar a cabo
un tratamiento de estos incumplimientos o hallazgos para poder corregirlos.

Para este tratamiento, por cada incumplimiento la organizacién debera com-

pletar la siguiente informacion:

a) Analisis de la causa raiz: es necesario determinar el origen del incumpli-

miento.

Por ejemplo, si el incumplimiento detectado es que los empleados no estan concienciados
en material de proteccion de datos personales, el origen puede ser la falta de presupuesto.
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b) Correccion: es necesario determinar qué va a hacer la organizaciéon para
corregir, a corto plazo, el incumplimiento detectado.

Siguiendo el ejemplo del punto anterior, la organizacién podria establecer contratar a
una persona externa, experta en la LOPD-GDD, para que dé charlas de concienciacion
a todo el personal de la organizacién.

¢) Accidn correctiva: es necesario determinar qué va a hacer la organizaciéon

para que el incumplimiento no se vuelva a repetir en el futuro.

Siguiendo con el ejemplo de puntos anteriores, la organizacién podria establecer que
anualmente es necesario establecer una partida presupuestaria especifica para el cumpli-
miento de la LOPD-GDD vy esto incluye todo lo relativo a la concienciacién del personal.

Ademas, para cada incumplimiento, la organizaciéon debera proporcionar in-
formacion sobre la persona encargada de llevar a cabo el tratamiento, asi como
un plazo limite para cerrar el tratamiento.

Junto con toda esta informacién, si en el momento del envio del Plan de Accio-
nes Correctivas, la organizacién ha realizado ya alguna accién de tratamien-
to, debera enviar también evidencias al equipo auditor. Por ejemplo, si ya ha
seleccionado y contratado a un experto, para concienciar al personal, puede
mandar el acuerdo firmado con esta persona, donde se especifique el servicio
que va a ofrecer.

Si la organizacion no ha desarrollado nunca un Plan de Acciones Correctivas,
es importante informarle al respecto. Por ejemplo, durante la reunion de cie-
rre, siempre que obviamente se hayan detectado incumplimientos y la orga-
nizacién tenga la obligacion de enviar el Plan de Acciones Correctivas. En el
siguiente apartado se dard mayor informacién sobre cOmo tratar las acciones

correctivas.

4) Aprobacion del Plan de Acciones Correctivas. Cuando la organizacién
complete y envie el Plan de Acciones Correctivas al equipo auditor, este pro-

cedera a su revision.

Durante esta revision, el equipo auditor comprobaré que la informacién pro-
porcionada es correcta y podra solicitar mayor informacién cuando lo consi-

dere necesario.

Por ejemplo, si la organizacién indica que ha contratado a un experto externo, pero no
lo evidencia con ningln registro, el equipo auditor debera solicitarlo.

Una vez comprobada toda la informacién y todos los registros, el equipo au-
ditor deberd proporcionar su conformidad y dara por aprobado el Plan de Ac-
ciones Correctivas.
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En este punto es importante destacar que en el Plan de Acciones Correctivas
se pueden establecer fechas de cierre, de modo que a la hora de presentar el
Plan de Acciones Correctivas, las acciones incluidas no tienen por qué estar
cerradas (aunque si que estaran planificadas).

Para aquellas acciones pendientes, el equipo auditor debera realizar un segui-
miento para comprobar que efectivamente se traten los incumplimientos o
hallazgos y se cierre el Plan de Acciones Correctivas de acuerdo a lo establecido

por la propia organizacion.

5) Seguimiento del Plan de Acciones Correctivas. Como se ha comentado
en el punto anterior, el equipo auditor deberia realizar un seguimiento del Plan
de Acciones Correctivas si este contiene acciones que han quedado abiertas

en el tiempo.

Este seguimiento puede ser en remoto, es decir, no es necesario volver a visi-
tar las instalaciones de la organizaciéon para comprobar que se han corregido
los incumplimientos, aunque si se considera necesario, se pueden mantener
conversaciones telefénicas o videollamadas con el personal afectado para que

de esta manera pueda demostrar el tratamiento realizado.

1.2. Elaboracion del informe de auditoria: aspectos basicos e

importancia del informe de auditoria

Como se ha visto en el subapartado anterior, el informe de auditoria contem-
plalos resultados de nuestras comprobaciones, por lo que es un elemento muy
importante, dado que sin €l la organizacién no tiene informacién precisa so-
bre lo que tiene que corregir para cumplir o adecuarse a la normativa.

Pensad también que el informe pretende mostrar la situaciéon de la organiza-
cién en el momento de la realizacién de la auditoria y esto es muy ttil para
futuras auditorias porque permite al equipo conocer cémo ha evolucionado

la organizacion con el transcurso del tiempo.

Por otra parte, el equipo auditor suele, y debe, transmitir a la organizacién
mucha informacién sobre lo que va detectando sobre la marcha. Esta infor-
macién que transmite el equipo auditor estd basada en su experiencia y en
su conocimiento sobre la LOPD-GDD, que suele ser muy enriquecedor, entre
otras cosas porque el equipo auditor aporta una vision objetiva con la ventaja
de haber auditado otras empresas del mismo sector u otro distinto.

Pero si toda esta informacién no se registra o no se documenta en ningtn
lugar, lo habitual es que se olvide y se pierda. Por tanto, el informe de auditoria
es también una forma de que la organizacion recuerde todas las cuestiones que

surgieron y trataron durante la auditoria.
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Sabiendo lo importante que es el informe de auditoria, la pregunta que
nos queda por hacer es: ;qué informacién exactamente tiene que con-
tener? La respuesta a esta pregunta nos la proporciona la guia que co-
mentamos en el apartado anterior: la ISO 19011.

De acuerdo a la versiéon 2018 de esta guia, es decir, de acuerdo a la ISO
19011:2018, el informe de auditoria debe de contener la siguiente informa-

cion:

1) Objetivos de auditoria: por ejemplo, comprobar el cumplimiento de la
organizacién con respecto a la LOPD-GDD.

2) Alcance de la auditoria: generalmente el alcance de la auditoria de cumpli-
miento de la LOPD-GDD contempla toda la organizacion, salvo que se requie-

ra una auditoria parcial sobre un area, departamento o ubicacién concretos.

3) Identificacion del cliente: se suelen incluir datos de contacto de la orga-
nizacién, como el email, teléfono, etc. La persona de contacto puede ser, por
ejemplo, el delegado de proteccion de datos de la organizacion, el gerente o el
responsable del area que gestiona la proteccion de datos personales.

4) Identificacion del equipo auditor: se suelen incluir datos de contacto del
equipo auditor, como el email, teléfono, etc. En este caso, si el equipo auditor
esta formado por varias personas, habitualmente se proporcionan los datos
del auditor lider.

5) Fechas, horarios y localizaciones donde se realizaron las actividades de
auditoria: se suele incluir informacién detallada de los dias en los que se ha
realizado la auditoria, como los horarios y las sedes que se hayan visitado. Ge-
neralmente esta informacion se correspondera con el Plan de Auditoria, salvo
que se haya tenido que modificar sobre la marcha, en cuyo caso se actualizara
en el informe.

6) Criterios de auditoria: en este punto debemos indicar en qué referencia
nos basamos para realizar la auditoria, que en nuestro caso esta claro, la refe-
rencia es la LOPD-GDD. Ademas, también nos basaremos en los procedimien-
tos, procesos y documentos de la organizacién, dado que, durante la auditoria,
ademas de revisar el cumplimiento de la LOPD-GDD también revisaremos el
cumplimiento de la organizacién con sus propios procedimientos, procesos y

documentos.

7) Hallazgos de auditoria y evidencias relacionadas: en este punto se in-
cluiran todos los hallazgos que se detecten durante la auditoria. Generalmente
existen diferentes tipos de hallazgos que se describirdn mas adelante. Por cada
hallazgo, es importante incluir el punto o articulo de la LOPD-GDD con el
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que esté relacionado el hallazgo y las evidencias que se hayan detectado. Por
ejemplo, se pueden incluir capturas de pantalla del contenido de documentos,
fotogratias del entorno observado, etc. También es importante establecer un
criterio a la hora de ordenar y representar los hallazgos en el informe.

Por ejemplo, un criterio puede ser incluir primero los hallazgos menos importantes y
luego los que pueden representar, o representan, un incumplimiento con respecto a la
normativa. Otro criterio puede ser el contrario, es decir, incluir primero los hallazgos que
representan un incumplimiento con respecto a la normativa y después los hallazgos que
son menos relevantes.

8) Conclusiones de auditoria: es recomendable que este apartado no sea de-
masiado extenso (maximo de una pagina) y basicamente debe contener las
apreciaciones globales del equipo auditor, destacando los hallazgos mas rele-
vantes e indicando resumidamente en qué medida la organizacién cumple o
no con la normativa. Por otra parte, cuando se hayan identificado incumpli-
mientos y sea preciso el envio de un plan de acciones correctivas, se indicara
también en este apartado de conclusiones, indicando el tiempo que la organi-

zacion tiene para presentarlo.

Es importante dejar claro en el informe que la auditoria generalmente se rea-
liza sobre una muestra de la organizacion, es decir, si existen cincuenta em-
pleados, muy probablemente no podremos entrevistarlos a todos, en su lugar,
seleccionaremos una muestra. Puede ocurrir lo mismo con la documentacién:
si la organizacion posee diez acuerdos de confidencialidad con proveedores de

servicio, podremos seleccionar dos o tres para revisar su contenido.

También es importante indicar en el informe cualquier incidencia que se haya

podido producir entre el equipo auditor y la organizacion.

Por ejemplo, si el equipo auditor identifica un incumplimiento y la organizacién no esta
conforme, se indicard en el informe. También puede ocurrir que el equipo auditor solicite
revisar un documento, pero la organizacién no lo permita por motivos de confidenciali-
dad, en cuyo caso, también se indicara en el informe.

Por otra parte, en el caso de que no se haya podido cumplir con el calendario
definido en el plan, visitar algtin centro, revisar algiin proceso o entrevistar a
alguna persona de las que se identificaron en el Plan de Auditoria, igualmente
se afladird en el informe, incluyendo informacién sobre las razones que han

impedido realizar estas actividades.

Cuando sea necesaria una visita adicional, posterior a la auditoria, para com-
probar la adecuada correccion de un incumplimiento detectado, se puede in-
cluir en el informe la fecha de esta proxima visita.

Generalmente, los informes de auditoria se generan después de realizar la visi-

ta a las instalaciones de la organizacion' porque asi se dispone de mas tiempo
para su elaboracién y de esta manera también se puede consensuar su conte-
nido con la organizacién. Pero en algunos casos, cuando la organizacion sea
pequefia y la auditoria no haya sido compleja, se puede considerar desarrollar

Mcomo vimos en un apartado an-
terior, el plazo suele ser de una se-
mana, empezando a contar des-
pués de concluir la auditorfa.
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el informe completo durante la auditoria y presentar la version final el altimo
dia de auditoria. En cualquier caso, si el informe contiene incumplimientos,
la organizacion igualmente tendra que presentar el correspondiente Plan de
Acciones Correctivas, tal y como se detall6 en apartados anteriores.

Por tltimo, dada la sensibilidad de la informacién que puede contener el in-
forme, este se suele clasificar como «confidencial» y asi deberemos indicarlo,
por ejemplo, incluyendo algan apartado especifico dentro del informe, esta-
bleciendo de manera explicita que toda la informacién contenida en el mismo

es confidencial.

1.3. Ejecucion y seguimiento de acciones correctoras

Como ya hemos visto en el subapartado anterior, durante la auditoria se pue-
den detectar hallazgos y pueden existir de diferentes tipos (figura 2), los cuales

se muestran a continuacion:

1) No conformidad mayor: representa un incumplimiento grave con respecto
a la normativa, por ejemplo, porque no se cumple un requisito completo de
la LOPD-GDD.

Sila organizacién ha recopilado datos de caracter personal sin el consentimiento explicito
de los interesados, claramente se puede identificar como una no conformidad mayor
(el articulo 6 de la LOPD-GDD habla del «Tratamiento basado en el consentimiento del
afectado»).

2) No conformidad menor: representa un incumplimiento concreto contra
un punto especifico de un articulo de la normativa, es decir, no se incumple

un requisito completo, pero si una parte.

Por ejemplo, si se establece el deber de confidencialidad a todo el personal implicado
en el tratamiento de datos personales, pero esta obligacién no se mantiene después de
finalizar la relacién contractual con la organizacién, se puede identificar como una no
conformidad menor, dado que se incumpliria el punto 3 del articulo 5 de la LOPD-GDD
(«Deber de confidencialidad»).

3) Observacion: realmente no representa un incumplimiento, pero requiere
que la organizacién lleve a cabo un tratamiento. En caso de que la organiza-
cién no lleve a cabo este tratamiento en el futuro, en una auditoria posterior

se puede convertir en no conformidad.

Si se detecta que la organizacién ha nombrado de manera informal un delegado de pro-
teccién e incluso se encuentran registros de este nombramiento, pero no ha sido apro-
bado atn por la alta direccion de la organizacion, se puede identificar como observacién.
En el capitulo III de la LOPD-GDD, se encuentran los articulos «34. Designacién de un
delegado de proteccién de datos», «35. Cualificacién del delegado de proteccion de da-
tos», «36. Posicion del delegado de proteccién de datos» y «37. Intervencién del delegado
de proteccioén de datos en caso de reclamacién».
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4) Oportunidad de mejora: inicamente representa una recomendacion des-
de el punto de vista, y experiencia del equipo auditor, por lo que en este caso
la organizacion no tiene la obligacion de llevar a cabo un tratamiento (ni en el
presente, ni en el futuro). No obstante, es importante transmitir a la organiza-
cién que, aun no siendo obligatorio el tratamiento, le puede ayudar a mejorar.

Por ejemplo, se puede identificar una oportunidad de mejora si la organizacion esta uti-
lizando un algoritmo para cifrar datos sensibles y puede utilizar otro mas fuerte (AES 256,
en lugar de AES 128).

Figura 2. Hallazgos del proceso de auditoria

No conformidad mayor Incumplimiento grave

No conformidad menor Incumplimiento

Observacion Posible incumplimiento

Oportunidad de mejora Recomendacion

NNy

Ademas, durante la auditoria también se pueden identificar puntos fuertes.
Estos representan una actividad, proceso o cualquier otro elemento que la or-
ganizacion esta realizando muy bien. En este punto, el criterio que se puede
seguir para identificar un punto fuerte es comparar la organizacién con otras
que el equipo auditor haya auditado en el pasado. Si la efectividad del funcio-
namiento de un elemento de la organizacion es superior al de otras empresas,
se puede identificar como punto fuerte.

Por ejemplo, si la organizacién esta invirtiendo una gran parte de su presupuesto anual
en concienciar a todo su personal en la protecciéon de datos personales, con cursos, char-
las y webinars, y ademads realiza auditorias para comprobar el cumplimiento, se podria
identificar como punto fuerte.

Siempre es importante identificar algan punto fuerte (cuando sea posible) por-
que de esta manera la organizacién puede sentir que en el proceso de auditoria

no todo es malo.

Todos estos conceptos son importantes no solo para el auditor, sino también
para el auditado, por lo que si la organizacién no conoce la terminologia, es
deber del equipo auditor aclararla.
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En cuanto a las acciones correctivas, siempre son necesarias para el
tratamiento de todas las debilidades identificadas durante la auditoria,
aunque habitualmente solo se registran las acciones correctivas deriva-
das de las no conformidades (mayores y menores), es decir, no se suelen
registrar las acciones correctivas derivadas de las observaciones y opor-
tunidades de mejora.

Sin embargo, registrar las acciones correctivas de las observaciones y oportu-
nidades de mejora tiene un importante beneficio, ya que permite hacer un
seguimiento de lo que se ha hecho y de lo que queda por hacer. Esto es espe-
cialmente importante en el caso de las observaciones porque, como ya se ha
comentado en un punto anterior, si no se tratan, se pueden convertir en no
conformidad.

Por otra parte, como vimos en un punto anterior, cada accion correctiva debe

recopilar, al menos, la siguiente informacion:

e Andlisis de la causa raiz (origen)

e Correccion (solucién inmediata)

e Accion correctiva (solucién completa)
e Responsable

e Plazo

Es responsabilidad del equipo auditor comprobar que la informacién registra-
da por la organizacién para cada desviacion es correcta. No obstante, para
evitar problemas, es recomendable que el equipo auditor, antes de finalizar
la auditoria, aclare los conceptos e incluso, si es posible, proporcione algin

ejemplo.

Veamos a continuacién como deberia actuar el equipo auditor ante la siguiente
no conformidad mayor.

Ejemplo de actuaciéon ante una no conformidad mayor

La organizacién realiza un tratamiento de datos personales, pero no esta basado en el
consentimiento de los afectados (incumplimiento del articulo 6).

Una accién correctiva incorrecta seria la siguiente:

e Analisis de la causa raiz: Por falta de presupuesto la organizacién no ha contado con
los recursos adecuados para cumplir con todos los requisitos definidos por la LOPD-
GDD. Esto incluye la solicitud del consentimiento previo al tratamiento de los datos.

e Correccion: Se manda un comunicado a todos los afectados indicando lo ocurrido y
solicitando el consentimiento expreso para el tratamiento de sus datos personales.

e Accion correctiva: Se acuerda una partida presupuestaria especifica para contar con
apoyo externo especializado en la LOPD-GDD que les asesorard en todas las cuestio-
nes relativas a esta normativa.

e Responsable: Gerente TI.

e Plazo: 31 de diciembre.

Y ahora veamos la versién correcta:
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e Analisis de la causa raiz: Previo al tratamiento de datos personales, la organizacién
no solicita el consentimiento a los interesados.

e Correccion: Se solicita consentimiento.

® Accién correctiva: Cada vez que entre un nuevo empleado, se le solicitara el con-
sentimiento antes de tratar sus datos personales.

¢ Responsable: Gerente TI.

e Plazo: 31 de diciembre.

Por otra parte, siempre es responsabilidad Gnica y exclusiva de la organizacion
definir las acciones correctivas y ejecutar las actividades que sean precisas. Es
decir, en ningan caso el equipo auditor puede formar parte del proceso de

tratamiento de una accién correctiva.
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2. Auditoria de sistemas de informacion

Hoy en dia, los datos personales se pueden encontrar principalmente en dos
formatos: papel y electronico. En la anterior LOPD, los datos en formato elec-
trénico se conocian como «ficheros automatizados», mientras que los que se
encontraban en formato papel se conocian como «ficheros no automatiza-
dos». Ademas, existia un tercer tipo formato, los «archivos mixtos», cuando los

datos se encontraban en ambos formatos, es decir, en papel y en electrénico.

En cualquier caso, la tendencia es, cada vez mas, digitalizar toda la informa-
cion, incluyendo los datos personales, por lo que estos datos terminan alma-

cenandose en sistemas de informacion.

Segun el estandar ISO/IEC 27000, el cual contiene un apartado de vo-
cabulario con términos especificos de seguridad de la informacion, un

sistema de informacion se define de la siguiente manera:

«A set of applications, services, information technology assets, or other
information-handling components».

Por tanto, los servidores, estaciones de trabajo, aplicaciones, medios de
almacenamiento, etc. que utilicemos para el manejo de informacién

podemos considerarlos como sistemas de informacion.

Estos sistemas de informacion pueden tener riesgos asociados, que sera nece-
sario identificar y tratar. Es decir, es necesario gestionar los riesgos asociados a
los sistemas de informacién para, de esta manera, poder proteger los datos de

cualquier naturaleza, incluyendo los datos personales.

Dentro de la gestion de estos riesgos, forman parte también las auditorias de

sistemas de informacidn, que se detallardn en el siguiente subapartado.

2.1. La funcidn de la auditoria en los sistemas de informacion.
Conceptos basicos. Estandares y directrices de auditoria de
seguridad de la informacién

Si hablamos de estandares internacionales relacionados con los sistemas de
informacion, el mas popular y conocido mundialmente es sin duda ISO/IEC
27001.
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El estandar ISO/IEC 27001 define una serie de requisitos para el estable-
cimiento de un sistema de gestion de seguridad de la informacion
(SGSI), es decir, tiene como principal objetivo la proteccion de la infor-
macién y, para ello, se basa en un modelo de mejora continua, que tiene
como nucleo principal la gestion de riesgos (riesgos relativos a la segu-
ridad de la informacién).

En la practica, lo anterior quiere decir que la informacién esté en sistemas de
informacién y nos apoyamos en un estandar internacional para gestionar su
seguridad, es decir, para proteger la informacion.

Por tanto, si implementamos este sistema en una organizacion, es decir, si
implementamos un SGSI en una empresa para gestionar la seguridad, entre
otras cosas, tendremos que identificar riesgos y tratarlos.

Una vez gestionados estos riesgos e implementado el SGSI, sera necesario rea-
lizar una auditoria interna, que puede seguir el mismo proceso que se estable-
ci6 en el punto anterior cuando se habl6 de las auditorias de cumplimiento
LOPD-GDD.

Ademas, posterior a la auditoria interna, también se puede llevar a cabo una
auditoria de certificacion, que sera llevada a cabo por un organismo o entidad

de certificacion.

La diferencia principal entre la auditoria interna y la auditoria de certificacion,
como se puede observar en la figura 3, es que las entidades de certificacion
suelen estar acreditadas por el organismo nacional acreditador de cada pais (en
el caso de Espafia, el organismo acreditador es ENAC), lo cual proporciona ga-
rantias de objetividad, imparcialidad y profesionalidad. Una vez concluida
la auditoria, si la organizacion ha superado el proceso, la entidad certificadora
podra emitir un certificado ISO/IEC 27001, que estara acreditado por ENAC.

Figura 3. Tipos de auditoria SGSI

Auditoria interna Auditor cualificado

(ITLE] Entidad acreditada

certificacion
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Las auditorias internas, en cambio, puede realizarlas cualquier profesional con
experiencia en seguridad de la informacion, siendo el anico requisito que no
hayan participado en el proceso de implementaciéon del SGSI. Por tanto, en
este caso el auditor no puede emitir un certificado ISO/IEC 27001 acreditado
por otra entidad.

En cualquier caso, la realizacién de la auditoria interna es un requisito en la
ISO/IEC 27001 (y en todos los sistemas de gestion como ISO 9001, ISO 20000,
ISO 14001, etc.), y puede ayudar a identificar desviaciones, antes de la audi-

toria de certificacion.

Por otra parte, las entidades certificadoras, para poder acreditarse, tienen que
cumplir con otro estandar, el ISO/IEC 27006. Es decir, cualquier entidad cer-
tificadora que quiera estar acreditada en Espafia por ENAC tiene que imple-
mentar y cumplir con la ISO/IEC 27006.

La ISO/IEC 27001 dispone de un anexo A, que incluye ciento catorce contro-
les de seguridad de la informacién, que provienen de otro estdndar: ISO/IEC
27002.

La principal diferencia entre la informacién que aparece en el anexo A de
la ISO/IEC 27001 y el contenido de la ISO/IEC 27002 es que en el anexo A
aparece solo una breve descripcién de cada control, mientras que en la ISO/IEC
27002 se puede encontrar una guia detallada para saber como implementar
cada control.

Por tanto, la base para auditar y certificar nuestros sistemas de informacion la
componen los tres estindares que muestra la figura 4.

Figura 4. Estandares ISO

ISO/IEC
27002
0 ISO/IEC
00 27006
Sistemas de
informacioén

Adicionalmente, las entidades certificadoras pueden desarrollar sus propios
esquemas de certificacion (que también podrian acreditar). Es decir, por ejem-
plo, una entidad certificadora puede desarrollar su propio esquema basado en
el RGPD, acreditarlo y certificarlo.
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No obstante, en la practica existen muchas organizaciones que cuando quie-
ren contratar un servicio a un proveedor externo lo primero que hacen es una
auditoria a los sistemas de informacién de este proveedor para comprobar la
seguridad de sus sistemas. Para llevar a cabo esta auditoria se basan principal-
mente en los controles del anexo A de la ISO/IEC 27001, dado que son medidas
concretas que la organizacion establece para la proteccién de la informacion.

Como se coment6 anteriormente, el nacleo de la ISO/IEC 27001 es la gestién
de riesgos, para la cual es necesario analizar riesgos y luego tratarlos.

Para el tratamiento necesitaremos controles de seguridad y es aqui donde en-
tra en escena el anexo A, dado que nos ayudard a seleccionar los controles
que necesitemos para el tratamiento de los riesgos que hayamos identificado

durante el analisis.

Este anexo A nos puede ayudar como guia durante nuestra auditoria a los
sistemas de informacion para conocer los controles de seguridad que existen,
0 no, en la organizacién y que podrian suponer un riesgo de seguridad de la

informacién.

Por otra parte, también es muy habitual que durante la revisién de los con-
troles se determine el nivel de madurez en aquellos casos donde obviamente
exista el control. Este nivel de madurez se determina basandose en los criterios
del modelo CMMI que estdn desarrollados en la figura 5.

Figura 5. Niveles de madurez segin el modelo CMMI

No existe control o esta documentado en la teoria,

- Incompl . .
0 el G pero no se ejecuta en la practica.

Existe control y funciona, pero no de forma precisa y

1 - Realiz X . .
ealizado no esta documentado ni formalizado en la empresa.

Control definido, documentado, planificado

2 - Gestionado y actualizado, pero no se ha ejecutado.

Control implementado que funciona, se mantiene,

3 - Establecido :
se actualiza y se lleva a cabo de acuerdo a un plan.

4 - Predecible Nivel 3 + KPI

Nivel 4 + Mejora continua, optimizacion

5 - Optimizado de procesos, herramientas, etc.

Lectura recomendada

La lista completa de los con-
troles puede consultarse en el
anexo A de la ISO/IEC 27001
o bien también en la ISO/
IEC 27002, por lo que se re-
comienda su atenta lectura.

Enlace a la pagina ofi-
cial de ISO/IEC 27001:
https://www.iso.org/
obp/ui/#iso:std:iso-
iec:27001:ed-2:v1:en

Enlace a la pagina ofi-
cial de ISO/IEC 27002:
https://www.iso.org/
obp/ui/#iso:std:iso-
iec:27002:ed-2:v1:en



https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en
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Ademas, la organizacion también puede llevar a cabo auditorias técnicas sobre
los sistemas de informacion, es decir, se pueden llevar a cabo analisis de vul-
nerabilidades y pruebas de intrusion.

Para este tipo de auditorias técnicas, podemos contemplar tres escenarios di-
ferentes:

¢ Pruebas de caja negra: cuando no tenemos informacién técnica de la

organizacion.

¢ Pruebas de caja blanca: cuando poseemos informacién técnica propor-

cionada por la organizacion.

¢ Pruebas de caja gris: cuando poseemos parte de informacion técnica pro-

porcionada por la organizacion, pero no tenemos toda la informacion.

También es importante saber diferenciar entre un simple analisis de vulnera-
bilidades que nos permitird conocer cuales son las posibles vulnerabilidades
técnicas que afectan a los sistemas de informacién, y unas pruebas de intru-
sion, con las que aprovecharemos las vulnerabilidades para poder acceder a
los sistemas y, de esta manera, comprometer la seguridad de los sistemas vul-

nerados.

No obstante, en estas pruebas también se debe considerar el componente hu-
mano, es decir, muchos ataques se producen porque una persona ha abierto
un fichero, un correo o simplemente ha proporcionado unas claves de acceso
a una persona que la ha llamado por teléfono.

Los ataques que tienen como foco principal las personas y como obje-
tivo capturar informacion sensible, se conocen como ataques de inge-
nieria social, y es muy recomendable contemplarlos en nuestras audi-
torias de sistemas de informacion.

2.2. Control interno y mejora continua. Buenas practicas.
Integracion de la auditoria de proteccion de datos en la
auditoria de seguridad de la informacion

Como se ha comentado en el subapartado anterior, las entidades certificadoras
pueden desarrollar esquemas propios de certificacion y, una vez acreditados,
pueden emitir certificados de estos esquemas. En resumen, como muestra la
figura 6, una entidad certificadora puede desarrollar su propio esquema ba-
sandose, por ejemplo, en los principios del RGPD o de la LOPD-GDD. Una vez
desarrollado el esquema, puede solicitar su acreditaciéon a ENAC (en el caso
especifico de Espafia), y tras conseguir la acreditacion, la cual se otorgara si la
entidad certificadora cumple con ciertos requisitos, puede emitir certificados a
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las empresas que soliciten una auditoria de certificacion RGPD. Por supuesto,
el certificado se emitird a la empresa que lo solicite, solo si cumple con los
requisitos definidos por el esquema desarrollado por la entidad certificadora.

Figura 6. Estados por los que puede pasar un esquema de certificacion

Desarrollo de un Esquema Empresa
esquema propio » desarrollado y » certificada en
(basado en el RGPD) acreditado por ENAC esquema RGPD

Por lo tanto, una entidad certificadora puede desarrollar un esquema de cer-
tificacion RGPD y la empresa que cumpla con sus requisitos, tras una evalua-
cion por parte de la entidad certificadora, podria obtener su certificacion.

No obstante, los esquemas de certificaciéon habituales, como ISO 27001, ISO
9001, etc., suelen estar basados en modelos de mejora continua, por lo que,
generalmente, las entidades certificadoras, para no complicarse la vida, cuan-
do desarrollan su esquema RGP, también le afiaden el modelo de mejora con-

tinua.

Una razon para afiadir este modelo, que no establece el RGPD o la LOPD-GDD,
es que permite definir actividades que se tienen que repetir continuamente y
que nos van a ayudar a mejorar.

Los modelos de mejora continua, ademas, son muy conocidos en todo el mun-
do y estdn muy presentes en empresas de todos los sectores, sobre todo en
aquellas donde existe un sistema de gestion basado en un estandar ISO, por-
que estos sistemas se apoyan también en la mejora continua.

Uno de los modelos de mejora continua mas conocidos es el ciclo de
Deming, o ciclo PDCA, que muestra la figura 7 y estd compuesto por
cuatro etapas: planificar (plan), hacer (do), revisar (check), y actuar (act).
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Figura 7. Modelo PDCA

Actuar Hacer

Revisar

Si seguimos este modelo, en la primera etapa (planificar) tenemos que plani-
ficar las actividades que queremos implementar. En la siguiente etapa (hacer),
hay que ejecutar las actividades planificadas. A continuacién (revisar), se re-
visan si las actividades se han ejecutado de acuerdo a como las planificamos.
Finalmente, en la Gltima etapa (actuar), es necesario corregir todas aquellas

actividades que no se estén realizando de acuerdo a como lo planificamos.

Ejemplo de aplicacion del ciclo de Deming

Por ejemplo, podemos imaginar que queremos comprarnos un ordenador nuevo. En es-
te caso, lo primero que hacemos, generalmente, es planificar qué ordenador queremos
comprar basdndonos en la marca, modelo, capacidad de disco duro, memoria RAM, CPU,
etc., pero también teniendo en cuenta cudnto nos podemos gastar, como lo podremos
pagar, dénde, etc.

Una vez elegido el ordenador, el presupuesto que nos podemos gastar y como lo queremos
pagar, buscamos tiendas por internet hasta que encontramos la opcién que mejor se
ajusta a nuestros requisitos y nos disponemos a hacer la compra del ordenador.

Cuando lo recibimos en casa, lo primero que hacemos siempre es revisar que lo que
hemos comprado se corresponde con lo que hemos pedido por internet. Asi que, entre
otras cosas, verificamos la capacidad del disco duro, memoria, etc.

Si comprobamos que, por ejemplo, en la compra indicamos que queriamos un portatil de
quince pulgadas y nos han enviado un portatil de trece pulgadas, tenemos que actuar y
reclamar a la tienda para que nos entreguen lo que compramos o para que nos devuelvan
el dinero.

Este mismo ejemplo se puede utilizar en otros &mbitos como en el del RGPD:

e Se planifica como abordar los diferentes requisitos establecidos por el
RGPD o la LOPD-GDD. Esto implicara la definicién de actividades, desa-
rrollo de documentos, politicas, etc. En otras palabras, se desarrolla un
Plan de Proyecto de Adecuacion al RGPD.
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¢ Se implementan todas las actividades definidas en el punto anterior, cosa
que incluye ejecutar y completar el Plan de Proyecto de Adecuacion al
RGPD.

e Se revisa si el proyecto se ha implementado de acuerdo a lo que se esta-
bleci6 en el plan. Para hacerlo, se comprueba si se han desarrollado todos
los productos definidos en el Plan de Proyecto, es decir, se comprueba si
la organizacién cumple con todos los requisitos del RGPD.

e Por Gltimo, en el caso de que falle algo, se corrige. Si algtin requisito no
se cumple, habrd que implementar las acciones que sean necesarias para

cumplirlo.

Por tanto, si a la base del RGPD le afiadimos un modelo de mejora continua,
basado, por ejemplo, en el PDCA, podremos planificar las acciones que sean
necesarias para cumplir con esta ley, implementarlas, revisarlas y actuar en

caso de que sea necesario.

Esto al final se traduce en que muchas empresas tendradn su modelo de mejora
continua con el que se apoyaran para gestionar el cumplimiento con el RGPD
o la LOPD-GDD.

Asimismo, los modelos de mejora continua son el nucleo de los sistemas de
gestion, que pueden estar basados en diferentes estandares ISO dependiendo
del propésito:

e Seguridad de la informacién: ISO
e Servicios TI: ISO 20000

¢ Continuidad del negocio: ISO

e Calidad: ISO 9001

e Medio ambiente: ISO 14001

Todos los estandares ISO poseen puntos en comun, lo que significa que, si
una organizacion tiene implementados varios sistemas de gestion, podria in-
tegrarlos y tener un anico sistema de gestion integrado. En el caso de que no
estén integrados, la buena practica sera siempre recomendar a la organizacién
que los integre, dado que se puede evitar repetir trabajo y tener un sistema

mas eficiente.

Es muy probable que un auditor, cuando realice auditorias de proteccion de
datos, encuentre sistemas de gestion en las empresas que visita, por lo que
es importante que tenga unos conocimientos minimos de estos sistemas de
gestion. Cuanto mds conocimiento tenga el auditor, méas podra aportar a la

organizacién y esta estard mas satisfecha con la auditoria.

Nota

Existen muchos mas sistemas
de gestién y estandares ISO,
pero aqui solo se dan a cono-
cer lo més conocidos.
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Actualmente los estandares ISO mas populares (ISO 27001, ISO 9001, ISO
14001, ISO 22301 e ISO 20000) poseen un esquema comun, compuesto prin-
cipalmente por diez puntos, referenciados en la figura 8.

Figura 8. Estructura comin de sistemas de gestién de los estandares ISO

. . 4. Contexto de
2. Normativa 3. Términos y e
il (A EETIIED de referencia definiciones la organizacion
5. Liderazgo 6. Planificacion 7. Soporte 8. Operacion
9. Evaluacié
vz ;Jlacwn 10. Mejora
desempefio

Esta claro que cada estandar define sus requisitos propios, pero es importante
saber que la estructura es la misma, para asi facilitar la integracion, que suele

ser lo recomendable.

En definitiva, si tenemos que realizar una auditoria en una empresa que tiene
un sistema de gestion de seguridad de la informacién basado en ISO/IEC 27001
y ademas tiene la LOPD-GDD, podremos usar como guia la estructura de la
ISO/IEC 27001 (los diez apartados comunes entre los sistemas de gestion) e ir
comprobando si la organizacién cumple con los requisitos de cada esquema
(ISO/IEC 27001 y LOPD-GDD).

Al mismo tiempo, podemos contar con la ISO/IEC 27701, que es una exten-
sién de la ISO/IEC 27001 e ISO/IEC 27002, pero enfocada principalmente a la
proteccion de datos personales.

Este estandar define los mismos requisitos que la ISO/IEC 27001, pero afia-
diendo algunos mas especificos relativos a la privacidad (de datos personales).
Asi pues, define un sistema de gestion de la informacion de privacidad (SGIP).

Por otra parte, utiliza los mismos controles de la ISO/IEC 27002, pero afiadien-
do informacion en la guia de implementacion de algunos de ellos, con el en-

foque de la privacidad.

Y ademas, establece controles especificos orientados tanto a los responsables

como a los encargados de la informacion de identificacién personal.

Esta estructura de la ISO/IEC 27701 se puede observar en la figura 9.

Enlace de interés

La Agencia Espafiola de Pro-
teccién de Datos dispone en
su pagina web de un listado
de cumplimiento normativo
que podréis utilizar en vues-
tras auditorias.


https://www.aepd.es
https://www.aepd.es
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Figura 9. Estructura global de la ISO/IEC 27701

Controles especificos para
responsables y encargados

Controles ISO/IEC
27002

Requisitos ISO/IEC
27001

Como anteriormente hemos comentado, la ISO/IEC 27701 define los mismos

requisitos que la ISO/IEC 27001, cuya estructura se puede observar en la figura

10.
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Figura 10. Estructura de la ISO/IEC 27001

1ISO/IEC 27001

0. Introduccion

1. Objeto y campo de aplicacion

La dltima version del estandar
ISO/IEC 27001 es la ISO/IEC
27001:2013 y es esta version
en la que nos basamos para
proporcionar la informacién de
la figura 10.

2. Normas para consulta

3. Términos y definiciones

4. Contexto de la organizacion

5. Liderazgo

6. Planificacion

7. Soporte

8. Operacion

9. Evaluacion del desempefio

10. Mejora

Anexo A

A su vez, el anexo A de la ISO/IEC 27001 posee los grupos o dominios de

controles de la figura 11.

Figura 11. Grupos de controles del anexo A de la ISO/IEC 27001

A.5 Politicas de

A.6 Organizacion

A.7 Seguridad

A.8 Gestion de

A.9 Control de acceso

seguridad de la de la seguridad de relativa a los CEives
informacion la informacion recursos humanos
A12 Seguridad de A13 Seguridad de A.14 Adquisicion, desarrollo

A.10 Criptografia

A.11 Seguridad
fisica y del entorno

las operaciones

las comunicaciones

y mantenimiento de los
sistemas de informacion

A.15 Relacién con
proveedores

A.16 Gestion de
incidentes de
seguridad de la
informacién

A.17 Aspectos de seguridad de la
informacion para la gestion de la
continuidad del negocio

A.18 Cumplimiento

Pero la ISO/IEC 27701 no solo define los mismos requisitos que la ISO/IEC
27001, sino que utiliza los mismos controles que la ISO/IEC 27002, cuya es-

tructura se muestra en la figura 12.
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Figura 12. Estructura de la ISO/IEC 27002
1ISO/IEC 27002

La dltima version del estandar
ISO/IEC 27002 es la ISO/IEC
27002:2013 y es esta version
en la que nos basamos para
proporcionar la informacién de
la figura 12.

0. Introduccién

1. Objeto y campo de aplicacion

2. Normas para consulta

4. Estructura de esta norma

| 3. Términos y definiciones
| 5. Politicas de seguridad de la informacién

7. Seguridad relativa a los recursos humanos

8. Gestion de activos

9. Control de acceso

10. Criptografia

11. Seguridad fisica y del entorno

12. Seguridad de las operaciones

6. Organizacion de la seguridad de la informacion |
13. Seguridad de las comunicaciones |

14. Adquisicién, desarrollo y mantenimiento
de los sistemas de informacién

15. Relacién con proveedores |

16. Gestion de incidentes de seguridad de la informacién |

17. Aspectos de seguridad de la informacién
para la gestion de la continuidad del negocio

18. Cumplimiento |

Recordad que el anexo A de la ISO/IEC 27001 esta compuesto por ciento ca-
torce controles de seguridad y, a pesar de lo que se suele pensar, no todos
son controles técnicos, sino que también existen controles organizativos o de

cumplimiento, que no estdn directamente relacionados con las TI.

Por otra parte, como habréis podido observar, la estructura de la ISO/IEC 27001
es la misma que la estructura que comentamos en la figura 8 y la estructura
de la ISO/IEC 27002 se corresponde con el contenido del anexo A de la ISO/
IEC 27001.

Una vez entendidas las estructuras de las ISO/IEC 27001 y ISO/IEC 27002, podemos pasar
a ver la estructura de la ISO/IEC 27701:

Enlace de interés

1. Alcance Para mayor detalle, el
contenido de la ISO/IEC
27701 se puede consul-

tar en la pagina oficial de
iso.org: https://www.iso.org/
standard/71670.html.

2. Normas para consulta

3. Términos y definiciones

4. General

5. Requisitos especificos de un sistema de gestién de la informacién de privacidad (SGIP),
relacionados con la ISO/IEC 27001


https://www.iso.org/standard/71670.html
https://www.iso.org/standard/71670.html
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5.1. General

5.2. Contexto de la organizacién
5.3. Liderazgo

5.4. Planificacién

5.5. Soporte

5.6. Operacion

5.7. Evaluacion del desemperio
5.8. Mejora

6. Guia especifica de un Sistema de gestion de la informacién de privacidad (SGIP), rela-
cionada con la ISO/IEC 27002

6.1. General

6.2. Politicas de seguridad de la informacion

6.3. Organizacion de la seguridad de la informacion

6.4. Seguridad relativa a los recursos humanos

6.5. Gestion de activos

6.6. Control de acceso

6.7. Criptografia

6.8. Seguridad fisica y del entorno

6.9. Seguridad de las operaciones

6.10. Seguridad de las comunicaciones

6.11. Adquisicién, desarrollo y mantenimiento de los sistemas de informacién
6.12. Relacion con proveedores

6.13. Gestion de incidentes de seguridad de la informacién

6.14. Aspectos de seguridad de la informacién para la gestién de la continuidad del ne-
gocio

6.15. Cumplimiento

7. Guia ISO/IEC 27002 adicional para responsables de informacién de identificacion per-
sonal

7.1. General

7.2. Condiciones para la coleccién y el procesamiento

7.3. Obligaciones con la informacién de identificacion personal

7.4. Privacidad en el disefio y por defecto

7.5. Compartir, transferir y revelar informacion de identificacién personal

8. Guia ISO/IEC 27002 adicional para encargados de informacién de identificacién per-
sonal

8.1. General
8.2. Condiciones para la coleccion y el procesamiento

8.3. Obligaciones con la informacién de identificaciéon personal
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8.4. Privacidad en el disefio y por defecto
8.5. Compartir, transferir y revelar informacién de identificacién personal

Anexo A. Objetivos de control y controles de referencia especificos del sistema de ges-
tién de la informacion de privacidad (para responsables de informacion de identificacion
personal)

Anexo B. Objetivos de control y controles de referencia especificos del sistema de gestion
de la informacién de privacidad (para encargados de informacién de identificacién per-
sonal)

Anexo C. Relacién con la ISO/IEC 29100
Anexo D. Relacién con la regulacion general de proteccion de datos (RGPD)
Anexo E. Relacién entre ISO/IEC 27018 e ISO/IEC 29151

Anexo E. Cémo aplicar ISO/IEC 27701 a ISO/IEC 27001 e ISO/IEC 27002

Por tanto, si queremos integrar una auditoria de proteccion de datos con una
auditoria de sistemas de informacién podremos usar como guia la ISO/IEC
27701, comprobando que la organizacién cumple con cada uno de los requi-

sitos establecidos por este estandar.

No obstante, no debemos olvidar que la ISO/IEC 27701 esta basada en la Re-
gulacion General de Proteccidon de Datos (GDPR por sus iniciales en inglés,
General Data Protection Regulation), que se desarroll6 a nivel global para todos
los paises de la Uni6én Europea, aunque luego cada pais miembro ha desarro-
llado su propia ley.

Es por ello por lo que en Espafia tenemos la LOPD-GDD (publicada en diciem-
bre de 2018) y aunque esta basada en la regulacién original, es conveniente
que en las auditorias que realicemos en empresas donde se aplique la legisla-
cién espafiola usemos también como referencia la LOPD-GDD.

2.3. Planificacion, ejecucion y seguimiento

Como habréis podido comprobar, realizar una auditoria de proteccién de da-
tos o de sistemas de informacion implica revisar si la organizacion esta cum-
pliendo con una serie de requisitos definidos por estdndares o normativas de

referencia.

Para realizar nuestro trabajo podremos basarnos en listas de comprobacién
(también conocidas como checklists), que nos ayudaran a determinar el nivel

de cumplimiento de la organizacion.

Ademas de estas listas de comprobacién, dado que hay que revisar muchos
controles (en el caso del anexo A de la ISO/IEC 27001 hablamos de ciento ca-
torce controles, a los que tenemos que sumar otros 49 controles especificos de
la ISO/IEC 27701), puede ser interesante repartir la revisiéon de estos controles

en diferentes auditorias.
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Para ello podemos establecer una planificacion, por ejemplo, a tres afios, pa-
ra la ejecucion de la revision de todos los controles. De esta manera, en ca-
da auditoria podremos profundizar mas intensamente en algunos grupos de
controles.

No obstante, cada afio deberemos revisar los principales requisitos, que bésica-
mente son los definidos en el apartado 5 de la ISO/IEC 27701, y, por supuesto,
los requisitos especificos definidos por la LOPD-GDD (recordad que para esto
podéis utilizar la lista de cumplimiento de la Agencia Espafiola de Proteccién
de Datos).

Para poder realizar esta revision en un plazo de tiempo determinado, es im-
portante realizar un seguimiento en cada auditoria de los controles que ya se
han revisado y de los que quedan por revisar. Para esto podéis utilizar, por
ejemplo, un fichero Excel, en el que incluyais todos los controles en filas y los
afios de revision en columnas. De esta manera, podréis marcar por cada afio

los controles que se tendran que revisar.

Los cambios se pueden realizar sobre la marcha, es decir, si en una auditoria
no da tiempo a revisar todos los controles que estaban planificados, se pueden

replanificar para la siguiente auditoria.

Suele ser recomendable revisar en cada auditoria algin control de todos los
grupos de controles, por ejemplo, en el caso del anexo A de la ISO/IEC 27001,
se puede revisar un control del dominio A.5, otro del A.6, otro de A.7, etc.

Es importante que la revision que hagamos sea proporcional. Si establecemos
revisar todos los controles en 3 anos, cada afio revisaremos un 33 %.

Por otra parte, es importante proporcionar informacién, en el informe de au-
ditoria, sobre el nimero total de controles que se hayan podido revisar y sobre
los controles que quedan pendientes.

De esta forma, la organizacién también podra realizar un seguimiento sobre

lo que se ha auditado y lo que todavia queda por auditar.
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3. La gestion de la seguridad de la informacion

Hasta ahora hemos hablado mucho de requisitos, tanto de la LOPD-GDD co-
mo de la ISO/IEC 27001, pero no hemos aportado mucha informacién sobre
estos.

En un punto anterior hemos hablado de los sistemas de gestion basados en
estandares ISO. Por ejemplo, hemos hablado de forma especifica de un sistema
de gestion de la seguridad de la informacién basado en ISO/IEC 27001, que
por otra parte define un modelo de mejora continua.

A lo largo de los siguientes subapartados veremos, de manera un poco mas
precisa, cuales son los requisitos y los elementos mas relevantes en un sistema
de gestion de seguridad de la informacion y veremos también otras normativas

relacionadas con ISO/IEC 27001 para la gestion de la seguridad.

3.1. Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (UNE
ISO/IEC 27001:2017): requisitos de sistemas de gestion de
seguridad de la informacion, SGSI)

En el apartado 2 hemos visto cual es la estructura de la ISO/IEC 27001 en su
version vigente (ISO/IEC 27001:2013), pero a continuacién vamos a ver con
mas detalle los apartados de los que estd compuesto este estandar, asi como
sus requisitos mds importantes.

En primer lugar, conviene aclarar que en Espafia tenemos la UNE ISO/IEC
27001:2017. Esto significa que existe una traduccién en castellano de la ISO/
IEC 27001:2013 (que se publica originalmente siempre en inglés).

Las iniciales «<UNE» significan «Una Norma Espafiola» y se afiaden siempre a
los estandares que se traducen al castellano.

Cada pais hace lo mismo cuando traduce un estandar ISO a su idioma local,
por ejemplo, en Colombia afiaden «NTC» (norma técnica colombiana).

Una vez claras las diferencias, podemos continuar analizando la ISO/IEC
27001 con mas detalle. Los requisitos aparecen solo entre los apartados 4 y 10,
que estan desarrollados en la figura 13.
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Figura 13. Estructura y requisitos mas relevantes de la ISO/IEC 27001:2013

* Es necesario comprender la organizacion y su contexto (interno y externo)

4. Contexto de la « Es necesario identificar las partes interesadas y conocer sus necesidades y
organizacion expectativas con respecto al SGSI

« Es necesario determinar los limites y el alcance del SGSI

* Es necesario que la alta direccion demuestre su liderazgo para gestionar la
seguridad de la informacién

« Es necesario que la alta direccion se implique en el proyecto y se comprometa a
proporcionar todos los recursos que sean necesarios para el SGSI

* Es necesario definir una politica, que tiene que estar firmada por la direccién y ser
distribuida a todas las partes interesadas, o al menos estar disponible

« Es necesario definir roles y responsabilidades para el SGSI|

5. Liderazgo

« Es necesario identificar riesgos y evaluarlos. La identificacion y evaluacion de estos

6. Planificacion riesgos tiene que realizarse de acuerdo a una metodologia de gestion de riesgos

* Es necesario definir objetivos de seguridad de la informacion, los cuales tienen que
estar aprobados por la alta direccion

« Es necesario establecer recursos para el SGSI|

« Es necesario definir las competencias de cada una de las personas implicadas en
el SGSI (alta direccion, responsable de seguridad, auditor interno, consultor,
responsable sistemas, desarrolladores, etc.)

* Es necesario establecer planes para concienciar al personal en materia de
seguridad de la informacion

* Es necesario establecer canales para los comunicados internos y externos
relativos al SGSI (quién, como, cuando, qué)

* Es necesario gestionar la informacién documentada, estableciendo dénde se
almacenara, como se versionara, como se gestionaran documentos obsoletos,
documentos externos, etc.

7. Soporte

8. Operacion « Es necesario llevar a cabo un tratamiento de los riesgos identificados e
implementar un plan de tratamiento de riesgos

* Es necesario establecer un método para realizar un seguimiento, medicion, analisis
y evaluacion del SGSI (habitualmente métricas)
9. Evaluacion del « Es necesario llevar a cabo una auditoria interna, que tiene que ser llevada a cabo
desempefio por personal independiente al SGSI
* Es necesario llevar a cabo la revision por direccion, en la que la direccién revisara
los elementos mas relevantes del SGSI

* Es necesario establecer un método para el tratamiento de las desviaciones
10. Mejora detectadas, para el que se implementaran acciones correctivas
* Es necesario demostrar que el SGSI| se mejora de manera continua

Es importante también destacar que este estandar obliga a que existan un mi-
nimo de documentos en el SGSI, los cuales se detallan a continuacién:

Alcance del SGSI: debe indicar informacién precisa acerca del contex-
to, las partes interesadas, infraestructura tecnologica, legislacion aplicable,

sistemas de informacion implicados, areas, servicios, procesos, etc.

Politica de seguridad de la informacion: es una declaracién de intencio-
nes, donde la organizacion establece su compromiso para cumplir con los

requisitos aplicables a la seguridad de la informacion.

Obijetivos de seguridad de la informacion: debe indicar cudles son los
objetivos de la organizacion para la implementacion del SGSI, los cuales
deben ser especificos para el negocio, y se debe establecer un método para
saber si se consiguen o no. Por tanto, estos objetivos de seguridad tienen

que estar alineados con el negocio y ayudar a mejorar el SGSI.

Metodologia de gestion de riesgos: debe indicar el proceso completo que
sigue la organizacion para la identificacién, evaluacién y tratamiento de
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los riesgos. Ademas, debe existir informacion documentada sobre los re-
sultados del analisis de riesgos, asi como del Plan de Tratamiento de Ries-
gos.

¢ Declaracion de aplicabilidad: debe indicar, para cada uno de los contro-
les del anexo A de la ISO/IEC 27001, cuéles aplican o no, justificando para
cada control el porqué.

¢ Definicion de roles y responsabilidades: debe indicar los diferentes roles
que se establecen en el SGSI, asi como sus respectivas responsabilidades.

e Registros de formacion: es necesario que la organizacién conciencie al
personal en materia de seguridad de la informacién y demuestre, por ejem-
plo, con registros de asistencia, que el personal ha sido concienciado.

¢ Resultados de monitorizacidon del SGSI: es necesario que la organizacion
demuestre que esta monitorizando y midiendo el SGSI, por ejemplo, usan-

do métricas.

e Programa de auditoria interna y resultados: es necesario que la organi-
zacion demuestre que realiza auditorias internas, por ejemplo, con el in-
forme de auditoria, que indique los resultados de la misma. También de-
be demostrar que tiene un programa para realizar sus auditorias internas
(anual o semestral), que incluya la revisiéon de todos los requisitos y con-
troles.

¢ Resultados de la revision por direccion: es necesario que la organizacion
demuestre que realiza la revision por direccién, por ejemplo, a través de
un acta de una reunion en la que se puedan comprobar los participantes,
los puntos revisados, la fecha, etc.

¢ Resultados de acciones correctivas: es necesario que la organizacion po-
sea un meétodo para el tratamiento de las desviaciones, por ejemplo, con el
registro de acciones correctivas definidas para cada una de las desviaciones.

Ademas, para la parte de los controles, el estandar establece que la organiza-

cién tiene que tener informacién documentada para los siguientes controles:

e A.8.1.1 Inventario de activos

e A.8.1.3 Uso aceptable de los activos

e A.9.1.1 Politica de control de acceso

e A.12.1.1 Procedimientos de operacién para la gestion de TI

e A.14.2.5 Principios de ingenieria de sistemas seguros

e A.15.1.1 Politica de seguridad de la informacién en las relaciones con los
proveedores

e A.16.1.5 Respuesta a incidentes de seguridad de la informacién
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e A.17.1.2 Implementacién de la continuidad de la seguridad de la informa-
cion

e A.18.1.1 Identificacién de la legislacion aplicable y de los requisitos con-
tractuales

Una vez clara la estructura de la ISO/IEC 27001, vamos a conocer otra norma-
tiva relacionada con la gestion de la seguridad de la informacién, muy rele-
vante en Espafia, dado que es obligatoria en determinados entornos.

Esta normativa de la que hablamos se trata del Esquema Nacional de Segu-
ridad, y posee muchos puntos en comun con la ISO/IEC 27001. Aunque per-
siguen objetivos distintos, la esencia de ambos es la misma: proteger la infor-

macioén.

El Centro Criptoldgico Nacional define el esquema nacional de seguridad
(ENS) de la siguiente manera:

«La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos estableci6 el esquema nacional de seguridad que, aprobado mediante Real de-
creto 3/2010, de 8 de enero, tiene por objeto determinar la politica de seguridad en la
utilizacién de medios electrénicos en su dmbito de aplicacién y estara constituido por
los principios basicos y requisitos minimos que permitan una proteccién adecuada de la
informacion. Posteriormente, la Ley 40/2015, de 1 de octubre, de régimen juridico del
sector publico, recoge el esquema nacional de seguridad en su articulo 156 apartado 2
en similares términos.

En 2015 se public6 la modificacion del esquema nacional de seguridad a través del Real
decreto 951/2015, de 23 de octubre, en respuesta a la evolucién del entorno regulatorio,
en especial de la Unioén Europea, de las tecnologias de la informacién y de la experiencia
de la implantacion del esquema».

Por tanto, a grandes rasgos, vemos que el ENS es una ley que se aplica al
sector publico, es decir, a las administraciones ptblicas (ayuntamientos,
universidades, etc.), y tiene como principal objetivo proteger la infor-
macién. En este caso se refiere al acceso a través de internet que los ciu-
dadanos tienen de la informacion electronica que las administraciones
publicas gestionan.

En definitiva, el esquema nacional de seguridad establece una serie de requi-
sitos, que las entidades obligadas a cumplir con este ENS tienen que imple-
mentar. Estos requisitos vienen claramente definidos en el ENS, el cual esta
compuesto de 44 articulos y 5 anexos.

Una de las diferencias mas destacables entre la estructura del ENS y la del
ISO/IEC 27001, es que la ISO/IEC 27001, como ya sabemos, establece unos

requisitos minimos que una organizacion tiene que tener para definir un SGSI.

Sin embargo, el ENS, en algunos casos especificos, habla de que es necesario
un SGSI, pero no establece requisitos.

Enlace de interés

Se puede acceder al conteni-
do completo del ENS, de ma-
nera gratuita en el siguiente
enlace: https://www.boe.es/
eli/es/rd/2010/01/08/3/con.



https://www.ccn-cert.cni.es
https://www.boe.es/eli/es/rd/2010/01/08/3/con
https://www.boe.es/eli/es/rd/2010/01/08/3/con
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Otra diferencia importante es que en la ISO/IEC 27001 tenemos que llevar
a cabo un analisis de riesgos y, después de este, seleccionar los controles del
anexo A que necesitemos para tratar los riesgos identificados.

En el caso del ENS, tenemos que categorizar los sistemas de informacion, los
cuales pueden clasificarse de acuerdo a tres categorias:

e Dbasica,
e media,
e alta.

Cuanto mayor sea la categoria, mayor serd el namero de medidas de seguridad

a implementar.

De esta manera, si la categoria del sistema es basica, se aplicaran solo las me-
didas de seguridad que corresponden a esta categoria. Si la categoria del sis-
tema es media, se aplicaran las medidas de seguridad que corresponden a la
categoria bésica y a la categoria media. Y si la categoria del sistema es alta, se
aplicaran todas las medidas de seguridad (categorias basica, media y alta).

Por otra parte, para determinar la categoria del sistema de informacion es
necesario evaluar la seguridad en cada una de las dimensiones de seguridad
(confidencialidad, integridad, disponibilidad, autenticidad, y trazabilidad). De
acuerdo a esta evaluacion, el nivel para cada dimensién puede ser bajo, medio
o alto.

En el anexo I del ENS se establecen los siguientes criterios para la determina-
cion del nivel en una dimensién de seguridad y de la categoria del sistema:

¢ Un sistema de informacién seré de categoria alta si alguna de sus dimen-
siones de seguridad alcanza el nivel alto.

e Un sistema de informacién sera de categoria media si alguna de sus di-
mensiones de seguridad alcanza el nivel medio, y ninguna alcanza un ni-

vel superior.
e Un sistema de informacién serd de categoria basica si alguna de sus di-
mensiones de seguridad alcanza el nivel bajo, y ninguna alcanza un nivel

superior.

Con respecto a las medidas de seguridad del ENS, vienen definidas en el anexo
II, y estan organizadas en diferentes grupos:

1) Marco organizativo

e org.1 Politica de seguridad

e org.2 Normativa de seguridad
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e org.3 Procedimientos de seguridad
e org.4 Proceso de autorizacion

2) Marco operacional

a) Planificaciéon

e op.pl.1 Anélisis de riesgos

e op.pl.2 Arquitectura de seguridad

e op.pl.3 Adquisicién de nuevos componentes

¢ op.pl.4 Dimensionamiento/Gestioén de capacidades
e op.pl.5 Componentes certificados

b) Control de acceso

e op.acc.1 Identificacion

e op.acc.2 Requisitos de acceso

e op.acc.3 Segregacion de funciones y tareas

e op.acc.4 Proceso de gestion de derechos de acceso
e op.acc.5 Mecanismo de autenticacién

e op.acc.6 Acceso local

e op.acc.7 Acceso remoto

¢) Explotacién

e op.exp.l Inventario de activos

e op.exp.2 Configuraciéon de seguridad

e op.exp.3 Gestion de la configuraciéon

e op.exp.4 Mantenimiento

e op.exp.5 Gestién de cambios

e op.exp.6 Proteccion frente a codigo dafiino

e op.exp.7 Gestidén de incidentes

e op.exp.8 Registro de la actividad de los usuarios
e op.exp.9 Registro de la gestién de incidentes

e op.exp.10 Proteccion de los registros de actividad
e op.exp.11 Proteccion de claves criptograficas

d) Servicios externos

e op.ext.1 Contratacion y acuerdos de nivel de servicio

e op.ext.2 Gestion diaria
e op.ext.9 Medios alternativos

e) Continuidad del servicio

e op.cont.1 Andlisis de impacto

e op.cont.2 Plan de continuidad
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e op.cont.3 Pruebas periddicas
f) Monitorizacién del sistema

e op.mon.l Deteccién de intrusiéon
e op.mon.2 Sistema de métricas

3) Medidas de proteccion
a) Proteccién de las instalaciones e infraestructuras

e mp.if.1 Areas separadas y con control de acceso

e mp.if.2 Identificacién de las personas

e mp.if.3 Acondicionamiento de los locales

e mp.if.4 Energia eléctrica

e mp.if.5 Proteccion frente a incendios

e mp.if.6 Proteccion frente a inundaciones

e mp.if.7 Registro de entrada y salida de equipamiento

e mp.if.9 Instalaciones alternativas
b) Gestion de personal

e mp.per.1 Caracterizacion del puesto de trabajo
e mp.per.2 Deberes y obligaciones

e mp.per.3 Concienciaciéon

e mp.per.4 Formacion

e mp.per.9 Personal alternativo

¢) Proteccién de los equipos

e mp.eq.1 Puesto de trabajo despejado

e mp.eq.2 Bloqueo de puesto de trabajo

e mp.eq.3 Protecciéon de equipos portatiles
e mp.eq.9 Medios alternativos

d) Protecciéon de las comunicaciones

e mp.com.l Perimetro seguro

e mp.com.2 Protecciéon de la confidencialidad

e mp.com.3 Proteccion de la autenticidad y de la integridad

e mp.com.4 Segregacion de redes
e mp.com.9 Medios alternativos

e) Proteccion de los soportes de informacion

e mp.si.1 Etiquetado
e mp.si.2 Criptografia
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e mp.si.3 Custodia
e mp.si.4 Transporte
e mp.si.5 Borrado y destrucciéon

f) Proteccién de las aplicaciones informaticas

e mp.sw.1 Desarrollo
e mp.sw.2 Aceptaciéon y puesta en servicio

g) Proteccion de la informacion

e mp.info.1 Datos de cardcter personal

e mp.info.2 Calificacion de la informacién
e mp.info.3 Cifrado

e mp.info.4 Firma electronica

e mp.info.5 Sellos de tiempo

e mp.info.6 Limpieza de documentos

e mp.info.9 Copias de seguridad

h) Proteccion de los servicios

e mp.s.1 Proteccién del correo electrénico

e mp.s.2 Proteccién de servicios y aplicaciones web

e mp.s.8 Proteccion frente a la denegacion de servicio
¢ mp.s.9 Medios alternativos

Si os fijais en estas medidas de seguridad, que en total son setenta y cinco, al-
gunas os sonaran del anexo A de la ISO/IEC 27001: org.1 Politica de seguridad,

op.pl.1 Andlisis de riesgos, etc.

También podéis comprobar que existe una medida especifica para la protec-
cién de datos personales: mp.info.1 Datos de caracter personal

Aunque en este caso el ENS hace referencia a la antigua LOPD, es decir, no esta
actualizado con la nueva LOPD-GDD, simplemente habra que establecer un

control para cumplir con la LOPD-GDD actual.

En definitiva, podéis ver que hay una relacién estrecha entre ISO/IEC 27001

y el ENS, a pesar de sus diferencias.
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Muchas organizaciones utilizan la base de la ISO/IEC 27001 para establecer
el sistema de gestion de seguridad de la informacién y, a partir de ahi, imple-
mentan las medidas de seguridad que sean necesarias, tanto por parte de la
ISO/IEC 27001, como de la LOPD-GDD, como del ENS.

3.2. Gestion de la seguridad de los activos. Seguridad logica y
en los procedimientos. Seguridad aplicada alas TIyala
documentacion

Cuando hablamos de medidas de seguridad especificas de la ISO/IEC 27001,
hasta ahora solo hemos hablado de dominios o grupos de controles, pero no
hemos visto los controles de seguridad especificos del anexo A de la ISO/IEC
27001. Veamos por tanto a continuacion el listado completo:

A.5 Politicas de seguridad de la informacion

e A.5.1 Directrices de gestion de la seguridad de la informacion
— A.5.1.1 Politicas para la seguridad de la informacion

— A.5.1.2 Revision de las politicas para la seguridad de la informacién

A.6 Organizacion de la seguridad de la informacion

e A.6.1 Organizacién interna
- A.6.1.1 Roles y responsabilidades en seguridad de la informacién
- A.6.1.2 Segregacion de tareas
- A.6.1.3 Contacto con las autoridades
- A.6.1.4 Contacto con grupos de interés especial
- A.6.1.5 Seguridad de la informacion en la gestion de proyectos

e A.6.2 Los dispositivos moviles y el teletrabajo
— A.6.2.1 Politica de dispositivos méviles
- A.6.2.2 Teletrabajo

A.7 Seguridad relativa a los recursos humanos

e A.7.1 Antes del empleo
— A.7.1.1 Investigacion de antecedentes
- A.7.1.2 Términos y condiciones del empleo

e A.7.2 Durante el empleo
- A.7.2.1 Responsabilidades de gestion
- A.7.2.2 Concienciacion, educacién y capacitaciéon en seguridad de la
informacién

— A.7.2.3 Proceso disciplinario

Enlace de interés

Existe una guia, desarrolla-
da por el Centro Criptol6-
gico Nacional, en la que se
establece una relacién en-
tre la ISO/IEC 27001, la ISO/
IEC 27002 y el ENS. Esta
guia es la «<CCN-STIC-825»
y podéis encontrarla de for-
ma gratuita aqui: https://
WWWw.ccn-cert.cni.es/se-
ries-ccn-stic/800-guia-es-
quema-nacional-de-seguri-
dad/543-ccn-stic-825-ens-
15027001 /file.html.



https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
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e A.7.3 Finalizacién del empleo o cambio en el puesto de trabajo

A.7.3.1 Responsabilidades ante la finalizacién o cambio

A.8 Gestion de activos

¢ A.8.1 Responsabilidades sobre los activos

A.8.1.1 Inventario de activos
A.8.1.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos
A.8.1.4 Devolucion de activos

e A.8.2 Clasificacion de la informaciéon

A.8.2.1 Clasificacion de la informacion
A.8.2.2 Etiquetado de la informacion
A.8.2.3 Manipulacion de la informaciéon

e A.8.3 Manipulacién de los soportes

A.8.3.1 Gestién de soportes extraibles
A.8.3.2 Eliminacién de soportes

A.8.3.3 Soportes fisicos en transito

A.9 Control de acceso

e A.9.1 Requisitos de negocio para el control de acceso

A.9.1.1 Politica de control de acceso
A.9.1.2 Acceso a las redes y a los servicios de red

e A.9.2 Gestion de acceso de usuario

A.9.2.1 Registro y baja de usuario

A.9.2.2 Provisién de acceso de usuario

A.9.2.3 Gestion de privilegios de acceso

A.9.2.4 Gestion de la informacion secreta de autenticacién de los usua-
rios

A.9.2.5 Revision de los derechos de acceso de usuario

A.9.2.6 Retirada o reasignacion de los derechos de acceso

¢ A.9.3 Responsabilidades del usuario

A.9.3.1 Uso de la informacioén secreta de autenticacién

e A.9.4 Control de acceso a sistemas y aplicaciones

A.9.4.1 Restriccion del acceso a la informacion
A.9.4.2 Procedimientos seguros de inicio de sesién
A.9.4.3 Sistema de gestion de contrasefias

A.9.4.4 Uso de utilidades con privilegios del sistema
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- A.9.4.5 Control de acceso al cddigo fuente de los programas

A.10 Criptografia

e A.10.1 Controles criptograficos
— A.10.1.1 Politica de uso de los controles criptograficos
- A.10.1.2 Gestion de claves

A.11 Seguridad fisica y del entorno

e A.11.1 Areas seguras
— A.11.1.1 Perimetro de seguridad fisica
— A.11.1.2 Controles fisicos de entrada
— A.11.1.3 Seguridad de oficinas, despachos y recursos
— A.11.1.4 Proteccion contra las amenazas externas y ambientales
— A.11.1.5 El trabajo en areas seguras
- A.11.1.6 Areas de carga y descarga

e A.11.2 Seguridad de los equipos
- A.11.2.1 Emplazamiento y proteccién de equipos
— A.11.2.2 Instalaciones de suministro
— A.11.2.3 Seguridad del cableado
- A.11.2.4 Mantenimiento de los equipos
— A.11.2.5 Retirada de materiales propiedad de la empresa
- A.11.2.6 Seguridad de los equipos fuera de las instalaciones
- A.11.2.7 Reutilizacion o eliminacién segura de equipos
— A.11.2.8 Equipo de usuario desatendido
— A.11.2.9 Politica de puesto de trabajo despejado y pantalla limpia

A.12 Seguridad de las operaciones

e A.12.1 Procedimientos y responsabilidades operacionales
— A.12.1.1 Documentacién de procedimientos de operacién
- A.12.1.2 Gestién de cambios
— A.12.1.3 Gestion de capacidades
— A.12.1.4 Separacion de los recursos de desarrollo, prueba y operacion

e A.12.2 Proteccién contra el software malicioso (malware)

A.12.2.1 Controles contra el coédigo malicioso

e A.12.3 Copias de seguridad
- A.12.3.1 Copias de seguridad de la informacién

e A.12.4 Registros y supervision
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A.12.4.1 Registro de eventos

A.12.4.2 Proteccién de la informacién de registro
A.12.4.3 Registros de administracién y operacion
A.12.4.4 Sincronizacién del reloj

e A.12.5 Control del software en explotacion

A.12.5.1 Instalacién del software en explotacion

e A.12.6 Gestion de la vulnerabilidad técnica

A.12.6.1 Gestion de las vulnerabilidades técnicas
A.12.6.2 Restriccion en la instalaciéon de software

e A.12.7 Consideraciones sobre la auditoria de sistemas de informacién

A.12.7.1 Controles de auditoria de sistemas de informacién

A.13 Seguridad de las comunicaciones

e A.13.1 Gestion de la seguridad de redes

A.13.1.1 Controles de red
A.13.1.2 Seguridad de los servicios de red

A.13.1.3 Segregacion en redes

e A.13.2 Intercambio de informacién

A.13.2.1 Politicas y procedimientos de intercambio de informacién
A.13.2.2 Acuerdos de intercambio de informacién

A.13.2.3 Mensajeria electrénica

A.13.2.4 Acuerdos de confidencialidad o no revelacion

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de infor-

macion

e A.14.1 Requisitos de seguridad en sistemas de informacién

A.14.1.1 Analisis de requisitos y especificaciones de seguridad de la
informacion

A.14.1.2 Asegurar los servicios de aplicaciones en redes publicas
A.14.1.3 Proteccién de las transacciones de servicios de aplicaciones

e A.14.2 Seguridad en el desarrollo y en los procesos de soporte

A.14.2.1 Politica de desarrollo seguro

A.14.2.2 Procedimiento de control de cambios en sistemas

A.14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en
el sistema operativo

A.14.2.4 Restricciones a los cambios en los paquetes de software
A.14.2.5 Principios de ingenieria de sistemas seguros

A.14.2.6 Entorno de desarrollo seguro
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A.14.2.7 Externalizacion del desarrollo de software
A.14.2.8 Pruebas funcionales de seguridad de sistemas
A.14.2.9 Pruebas de aceptacién de sistemas

A.14.3 Datos de prueba

A.14.3.1 Proteccién de los datos de prueba

A.15 Relacién con proveedores

A.15.1 Seguridad en las relaciones con proveedores

A.15.1.1 Politica de seguridad de la informacion en las relaciones con
los proveedores

A.15.1.2 Requisitos de seguridad en contratos con terceros

A.15.1.3 Cadena de suministro de tecnologia de la informaciéon y de

las comunicaciones

A.15.2 Gestion de la provision de servicios del proveedor

A.15.2.1 Control y revisioén de la provision de servicios del proveedor

A.15.2.2 Gestién de cambios en la provision del servicio del proveedor

A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras

A.16.1.1 Responsabilidades y procedimientos

A.16.1.2 Notificacion de los eventos de seguridad de la informacién
A.16.1.3 Notificacion de puntos débiles de la seguridad

A.16.1.4 Evaluacién y decision sobre los eventos de seguridad de la
informacién

A.16.1.5 Respuesta a incidentes de seguridad de la informacién
A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacién
A.16.1.7 Recopilacion de evidencias

A.17 Aspectos de seguridad de la informacién para la gestion de la conti-

nuidad del negocio

A.17.1 Continuidad de la seguridad de la informacion

A.17.1.1 Planificacion de la continuidad de la seguridad de la infor-
macién

A.17.1.2 Implementacién de la continuidad de la seguridad de la in-
formacion

A.17.1.3 Verificacion, revisién y evaluacién de la continuidad de la

seguridad de la informacién

A.17.2 Redundancias
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— A.17.2.1 Disponibilidad de los recursos de tratamiento de la informa-

cion

A.18 Cumplimiento

e A.18.1 Cumplimiento de los requisitos legales y contractuales
— A.18.1.1 Identificacién de la legislaciéon aplicable y de los requisitos
contractuales
— A.18.1.2 Derechos de propiedad intelectual
- A.18.1.3 Proteccion de los registros de la organizacion
- A.18.1.4 Proteccion y privacidad de la informacion de caracter perso-
nal

— A.18.1.5 Regulacion de los controles criptograficos

e A.18.2 Revisiones de la seguridad de la informaciéon
- A.18.2.1 Revision independiente de la seguridad de la informacion

A.18.2.2 Cumplimiento de las politicas y normas de seguridad

A.18.2.3 Comprobacién del cumplimiento técnico

De todos estos controles (ciento catorce en total), vamos a centrarnos en los
relacionados con la gestion de la seguridad de los activos, la seguridad logica
y la seguridad de las TI, dado que estos grupos de controles suelen generar
ciertas dudas.

En primer lugar, con respecto a los controles relacionados con la gestiéon de
la seguridad de los activos, tenemos el dominio «A.8 Gestion de activos»,
compuesto a su vez por tres objetivos de control:

¢ A.8.1 Responsabilidades sobre los activos
e A.8.2 Clasificacion de la informacion
¢ A.8.3 Manipulacién de los soportes

Aparte, como ya sabemos, para cada objetivo de control, a su vez se definen
controles de seguridad (A.8.1.1 Inventario de activos, A.8.1.2 Propiedad de los
activos, etc.).

Hasta aqui todo esta muy claro, pero nos falta definir de forma precisa
qué puede ser un activo. Un activo es «cualquier cosa que tenga valor

para la organizacion».

Por tanto, pueden existir multitud de activos que la organizacién debe haber
identificado.
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Para realizar este ejercicio de identificacién de activos, lo habitual es definir
diferentes categorias y, por cada una, pensar qué activos pueden existir en la

organizacion.

Las categorias mas habituales son las siguientes:

¢ Informacidn: clientes, proveedores, etc.

e Hardware: equipos de sobremesa, portatiles, etc.

e Software: sistema operativo, paquete ofimatico, etc.

e Redes: routers, puntos de acceso, etc.

e Personal: alta direccidn, responsable de proyecto, técnicos, etc.
e Locales: oficina, CPD, etc.

e Servicios: limpieza, seguridad fisica instalaciones, etc.

Asimismo, es importante saber diferenciar entre el propietario del activo
(control A.8.1.2) y el propietario del riesgo. Esta diferencia se muestra en la
figura 14.

Figura 14. Diferencias entre el propietario del activo y el propietario del riesgo

Tiene la responsabilidad de

inventariarlo, clasificarlo,
Propietario del activo protegerlo y gestionar sus

accesos su borrado o su
destruccion.

Tiene la responsabilidad de tomar

L ; decisiones en relacion a los
Propietario del riesgo . : e
riesgos que se hayan identificado,

por ejemplo, a un activo.

En segundo lugar, con respecto a los controles relacionados con la seguridad
l6gica, tenemos el dominio de controles «A.9 Control de acceso», compuesto
por cuatro objetivos de control:

¢ A.9.1 Requisitos de negocio para el control de acceso
e A.9.2 Gestion de acceso de usuario

¢ A.9.3 Responsabilidades del usuario

e A.9.4 Control de acceso a sistemas y aplicaciones

Las organizaciones suelen implementar este grupo de controles a través de sis-
temas de gestion de usuario, como por ejemplo, el Directorio Activo en entor-
nos Windows, o el OpenLDAP, o similares, en entornos Linux.

Enlace de interés

Existe un estandar ISO que
nos puede ayudar a identi-
ficar activos, que es la ISO/
IEC 27005, que se puede
descargar con previo pa-
go de la siguiente direc-
cion: https://www.iso.org/
standard/75281.html.



https://www.iso.org/standard/75281.html
https://www.iso.org/standard/75281.html
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No obstante, dentro de este grupo de controles, se puede considerar cualquier
gestion de accesos que se utilice en la organizacion, incluyendo accesos a la
red wifi, accesos a servicios en la nube (AWS, Azure, etc.), accesos locales a
equipos fuera de dominio, accesos a sistemas que no integran la autenticaciéon
con el directorio activo, etc.

También es importante saber que, aunque el estdindar no define una longitud
minima especifica para las contrasefias de los accesos de los usuarios, es reco-
mendable establecer, como minimo, ocho caracteres y la contrasefia debe ser

intransferible.

También se pueden utilizar gestores de contrasefias, pero en este caso, dado
que existen muchas herramientas en el mercado, es necesario realizar un estu-
dio detallado de beneficios/desventajas que proporciona cada una, dado que
estas herramientas pueden llegar a almacenar informaciéon muy sensible de la

organizacion.

Por altimo, con respecto a los controles relacionados con la seguridad de las
TI, los grupos de controles que nos pueden ayudar son los de los dominios:

e A.12 Seguridad de las operaciones: dispone de controles especificos para
documentar procedimientos de operacion de sistemas (servidores, cone-
xiones remotas), gestionar la capacidad (recursos de memoria, CPU, etc.),
gestion de cambios (como se solicitan, quién los aprueba, etc.), gestion
de malware, copias de seguridad, vulnerabilidades técnicas (hacking ético,
pentesting, etc.), gestion de logs, separacion de entornos (desarrollo, prue-
ba y produccion), control del paso a produccion, etc.

e A.13 Seguridad de las comunicaciones: dispone de controles especificos
para gestionar los accesos a la red (cableada o inalambrica), segmentar la
red, gestionar la seguridad de los servicios de red, gestionar acuerdos de
intercambio de informacién, correo electrénico, etc.

En relacién con las TI, existe también el dominio «A.14 Adquisicién, desarro-
llo y mantenimiento de los sistemas de informacién», que se suele asociar al
desarrollo de software, aunque dentro de este dominio existen algunos con-
troles que no son para eso. En concreto, hablamos de los tres controles que
componen el objetivo de control «A.14.1. Requisitos de seguridad en sistemas

de informaciéon».

Los que si tienen una relacion directa con el desarrollo software son los nueve
controles del objetivo de control «A.14.2. Seguridad en el desarrollo y en los
procesos de soporte».

Por tanto, una empresa que no desarrolle software podria decidir establecer

como no aplicables todos los controles del objetivo de control A.14.2.
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Con respecto al control «A.14.3.1. Proteccién de los datos de prueba», no es
necesario que la organizacién desarrolle software para que aplique, dado que
se refiere a pruebas que se realicen con datos reales.

Por ejemplo, podemos imaginar que la organizacién no desarrolla software, pero tiene un
fichero Excel para tratar informacién de sus clientes. Para probar el funcionamiento de
este fichero Excel, se debe evitar usar datos reales, porque se podria vulnerar su privacidad.
Por tanto, en este caso, los controles del A.14.2 podrian establecerse como no aplicables
y los del A.14.3.1 si que se podrian aplicar.

Con respecto a todos los controles que hemos visto relacionados con las TI,
tenemos que tener en cuenta que actualmente, y cada vez mas, muchas em-
presas tienden a externalizar el area de TI. En esos casos, podemos encontrar-
nos con que controles relativos a TI se delegan a un proveedor o directamente
el riesgo se transfiere a esta.

En cualquier caso, la responsabilidad de los controles seguira siendo de la or-
ganizacioén, por lo que tendra que supervisarlos y, cuando sea posible, también
podria auditarlos, para de esta manera comprobar su adecuada implementa-

cion.

3.3. Recuperacion ante desastres y continuidad del negocio.
Proteccion de los activos técnicos y documentales.
Planificacion y gestion de la recuperacion ante desastres

Otro de los grupos de controles importantes del anexo A de la ISO/IEC 27001
es el «<A.17 Aspectos de seguridad de la informacién para la gestién de la con-
tinuidad del negocio», el cual proporciona controles para que el negocio, en

caso de interrupcion, pueda seguir funcionando.

Se pueden diferenciar dos escenarios:

e Continuidad de las Tl y los sistemas de informacion.
e Continuidad de todas las actividades, procesos, areas, etc. del negocio.

Para el primer escenario, se suele hablar de planes de recuperacion ante
desastres, que estdn mas enfocados a recuperar el funcionamiento de la infra-
estructura tecnologica.

Para el segundo escenario, se suele hablar de planes de continuidad del ne-
gocio, que estan enfocados a recuperar el funcionamiento de todo el negocio,
incluyendo también toda la parte de TI. Por tanto, un plan de continuidad del

negocio también podria contener un plan de recuperacion ante desastres.

Por otra parte, dado que el objetivo principal de la ISO/IEC 27001 es la pro-
teccion de la informacién y esta suele encontrarse principalmente en activos,
que pueden ser sistemas de informacion, a la hora de abordar los controles del
A.17 podremos pensar en un plan de recuperacion ante desastres.
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A la hora de desarrollar un plan de recuperacién ante desastres, es necesario
considerar dos etapas principales:

e Respuesta: se produce la parada de la infraestructura tecnolégica y es ne-
cesario proporcionar una alternativa rapida para que el negocio siga fun-
cionando. Por ejemplo, si se cae el CPD principal, puede entrar en funcio-
namiento un CPD alternativo.

e Recuperacion: en esta etapa estaremos funcionando con el CPD alterna-
tivo, pero las opciones alternativas generalmente estan pensadas para fun-
cionar de manera temporal y en algunos casos puede que el funcionamien-
to sea degradado mientras se recupera el entorno principal. Por tanto, una
vez que el CPD principal esté operativo, en esta etapa se inician las activi-
dades de recuperacion para volver al 100 % del funcionamiento normal.

Por otra parte, también es necesario considerar cudles pueden ser los escenarios

mas probables que pueden provocar una interrupcién, como por ejemplo:

¢ Elsistema de informacién especifico del CPD deja de funcionar.

e Los sistemas de informacién del CPD dejan de funcionar.

e Falla el suministro eléctrico y se apaga todo el CPD.

e Un desastre natural provoca la destruccion del CPD y de las instalaciones
donde se encuentra la organizacion.

e El personal critico de la organizacion se ausenta en su puesto de trabajo
(por huelga, enfermedad, etc.).

Cada uno de estos escenarios, en mayor o menor medida, puede provocar
una interrupcién, por lo que se deben establecer para cada uno acciones de
contingencia, en otras palabras, acciones que establece la organizacién para
dar respuesta y recuperar el negocio ante cada una de estas situaciones.

Por otra parte, es importante planificar la realizacién de pruebas de cada uno
de estos escenarios. Las pruebas no tienen que ser reales, pero se pueden hacer
simulaciones. Tampoco es necesario probar todos los escenarios el mismo afio,
sino que se puede programar su ejecuciéon en un plazo de tiempo, de forma
que se puedan probar todos los escenarios identificados.

Como resultado de las pruebas, es importante dejar algan registro como evi-
dencia de su ejecucion, por ejemplo, en forma de informe, con el detalle de las
pruebas realizadas, los tiempos necesarios para su ejecucion, el personal que
ha participado, los recursos utilizados, etc.
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Resumen

A lo largo de este médulo hemos visto un método basico para llevar a cabo
auditorias de proteccion de datos, definiendo los pasos del proceso completo,

compuesto principalmente por tres etapas:

e Preauditoria: se selecciona a las personas que formaran parte del equipo
auditor, se acuerda con la organizacion las fechas y los horarios para llevar
a cabo la auditoria y se hace una revisién previa, en remoto, de la docu-

mentacién que tenga la organizacion relativa a la normativa de referencia

e Auditoria: se lleva a cabo la auditoria, considerando la revision de los
principios y los requisitos de la normativa de referencia. Para esta revision,
es necesario mantener reuniones con el personal y siempre se debe esta-
blecer una reunioén inicial de apertura, para presentar a la organizacion
el proceso, y otra reunién de cierre, para proporcionar las conclusiones
finales. Cuando la auditoria tenga una duracién de varios dias, al final de
cada dia, se realizara también una reunion de feedback para mantener in-
formada a la organizacién, de manera continua, sobre los hallazgos que

se vayan detectando.

¢ Posauditoria: se elabora el informe final y se entrega a la organizacion.
Como el informe contendré hallazgos, la organizacion tiene que tratarlos
y presentar evidencias de las acciones que haya llevado a cabo para el tra-

tamiento.

También hemos visto el tipo de hallazgos que se pueden determinar durante

una auditoria, que basicamente podemos identificar en:

¢ No conformidades (mayores o menores, dependiendo de la criticidad).

¢ Observaciones (no son incumplimientos, pero si no se tratan, en el futuro

se pueden convertir en no conformidad).

¢ Oportunidades de mejora (solo son recomendaciones del equipo audi-
tor).

Adicionalmente hemos visto la diferencia entre las auditorias de proteccién
de datos y las auditorias de los sistemas de informacién, y hemos visto como
se pueden integrar.

También hemos introducido la ISO/IEC 27701, que basicamente es un estan-
dar internacional que une requisitos de la ISO/IEC 27001 con el RGPD.
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Ademas, hemos visto las diferencias entre la ISO/IEC 27001, su anexo Ay la
ISO/IEC 27002, viendo un poco mas en detalle ciertos dominios de controles
para la gestion de activos, el control de acceso, la seguridad de las operaciones,
la seguridad de las redes y la continuidad de negocio.

Otra normativa, relacionada con la seguridad de la informacién, que también
hemos visto durante el estudio de este mddulo, ha sido el Esquema Nacional
de Seguridad (ENS), conociendo los diferentes niveles que se pueden certifi-
car, asi como las medidas de seguridad que establece para la proteccién de la
seguridad de la informaci6n, teniendo relacién tanto con la ISO/IEC 27001
como con la LOPD.
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